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The Dukes



Spearphishingové kampane namierené na Európu



Dizajn spearphisingovej kampane

ISO

HTML



Finálny payload

Upravené loadery



Spearphishingové kampane namierené na Európu

HTML



Spearphishingové kampane namierené na Európu

ISO



Spearphishingové kampane namierené na Európu

Covid.hta

Covid.hta



Varianty infekčného reťazca

ISO

HTML VHDX



ProxyLogon a ProxyShell
zraniteľnosti



60,000 
Známych obetí celosvetovo





5,500
Email serverov

115
Krajín



Skupiny zneužívajúce ProxyLogon

Tick/Bronze Butler
LuckyMouse/Emissary Panda

Calypso
Websiic
Winnti

Tonto Team/CactusPete

ShadowPad
The “Opera” Cobalt Strike

IIS backdoors
Mikroceen/Vicious Panda

DLTMiner
FamousSparrow (Sept 2021)



ProxyShell

Globálne detekcie webshellov súvisiacich s exploitáciou ProxyShell



Skupiny zneužívajúce ProxyShell

TA410
TA428

SparklingGoblin
RedFoxtrot

ApplicationUpdate cluster







Detekcie hrozieb v T3 2021

Detekčný trend v roku 2021, sedemdňový kĺzavý priemer



Top 10 malware detekcií

Top 10 malware detekcií v T3 2021 (% zo všetkých malware detekcií)



Globálne rozloženie hrozieb



18,1%

15,2%

11,9%

5,4%

5,1%

3,0%

2,8%

2,8%

1,9%

1,3%

HTML/Phishing.Agent

DOC/TrojanDownloader.Agent

Win/Exploit.CVE-2017-11882

JS/Agent

MSIL/TrojanDownloader.Agent

HTML/Phishing

LNK/Agent

VBA/TrojanDownloader.Agent

HTML/Fraud

MSIL/Spy.AgentTesla

Top 10 malware detekcií svet

Top 10 malware detekcií vo svete v T1 2022 (% zo všetkých malware detekcií)



23,0%

14,0%

5,7%

5,1%

4,8%

4,7%

4,5%

3,1%

2,3%

2,3%

HTML/Phishing.Agent

Win/Exploit.CVE-2017-11882

MSIL/TrojanDownloader.Agent

DOC/Fraud

JS/Agent

HTML/Phishing.DHL

DOC/TrojanDownloader.Agent

HTML/Fraud

PowerShell/TrojanDownloader.Agent

VBA/TrojanDownloader.Agent

Top 10 malware detekcií Slovensko

Top 10 malware detekcií na Slovensku v T1 2022







Trend pokusov o brute-force RDP prístupu a počet unikátnych klientov v 2021, sedemdňový kĺzavý priemer

RDP útoky koncom roka prerazili strop…
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+104%

-2,2%

+274%

-1,4%



Trend pokusov o brute-force RDP prístupu a počet unikátnych klientov globálne, sedemdňový kĺzavý priemer

...aby sa v januári, prvýkrát od pandémie, prepadli
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-41%

-40%

+104%

-2,2%

+274%

-1,4%



Trend pokusov o brute-force RDP prístupu a počet unikátnych klientov na Slovensku, sedemdňový kĺzavý priemer

Ako je na tom Slovensko?
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RDP útoky: Zmeny v priebehu rokov

+897%

-43%
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Ako je na tom Slovensko?

+470%

-63%



Pokusy o exploitáciu Log4j v Decembri 2021

New kid on the block: Log4j

10/10
CVSS scale



Pokusy o prienik do siete reportované unikátnymi klientami v roku 2021



41%

13%
8%

8%

4%

3%
2%1%

1%

0%

19%

Password guessing

Apache log4j CVE-2021-44228

SMB.DoublePulsar scan

Apache Struts2 CVE-2017-5638

Apache Spring4Shell CVE-2022-22963,22965

MS IIS CVE-2015-1635

Pulse Secure CVE-2019-11510

MS SMB1 EternalBlue

MS RDP CVE-2019-0708 Bluekeep

MS Exchange CVE-2021-26855 ProxyLogon

Other

Pokusy o prienik do siete reportované unikátnymi klientami v T1 2022







Detekčný trend ransomware v roku 2021, sedemdňový kĺzavý priemer

Ransomware: Navonok pokojný, dynamický pod povrchom

Win/Filecoder.Sodinokibi

MSIL/Filecoder.FU

Rook





Top 10 ransomware rodín v T3 2021 (% všetkých ransomware detekcií)

Top 10: Mix starých červov, gangov, a emailom šíreného ransomwaru



Nové ransomware gangy

AtomSilo

Yanluowang

Macaw locker (Evil Corp)

Rook

Hive



$240,000,000



Nový trend: Miliónové odmeny za informácie o ransomware gangoch

$10,000,000 $10,000,000



New trend: feverish law enforcement activity



New trend: feverish law enforcement activity

Source: Bloomberg Quicktake



Dešifrované a ukončené ransomware rodiny

AtomSilo

Babuk

LockFile

BlackMatter (DarkSide)

Sodinokibi (partial)

BlackByte







Downloadery sa po prepade vrátili

Detekčný trend downloaderov v roku 2021, sedemdňový kĺzavý priemer





Emotet vstal z mŕtvych

Detekčný trend pre Emotet v T3 2021, sedemdňový kĺzavý priemer



Detekčný trend pre Emotet v T3 2021, sedemdňový kĺzavý priemer

Emotet je 
späť

Decembrová
kampaň



1. 9. 2021 1. 10. 2021 1. 11. 2021 1. 12. 2021 1. 1. 2022 1. 2. 2022 1. 3. 2022 1. 4. 2022

Globálny detekčný trend pre Emotet v T3 2021 a T1 2022, sedemdňový kĺzavý priemer

T3 vs T1
+11 400%Emotet je 

späť

Decembrová
kampaň



VBA a MSIL boli v T3 na vzostupe

Downloader detections per detection type in T3 2021

Agent Tesla
Fareit
MSIL/Agent.CFQ



s



Škodlivé makrá sa po prvýkrát prepadli

40%
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MSIL
VBA
Win
Other
JS
VBS
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HTML

Detekcie downloaderov podľa platformy v T1 2022







Makrá klesali, hrozby v emailoch zamierili nahor

Detekčný trend škodlivý emailov v roku 2021, sedemdňový kĺzavý priemer



Nárast phishingu, prepad sextortionu

Top 10 hrozieb detegovaných v emailoch v T3 2021

Notifkácia o platbe
Faktúra
Sumár objednávky

Sextortion



+156%
+145%

Najčastejšie zneužívané značky T3 2021: DHL, WeTransfer



Omicron bol populárny v médiách aj v podvodoch







Android banking malware na úrovni s adwarom

Detekčný trend vybraných hrozieb na Androide v roku 2021, sedemdňový kĺzavý priemer



Android banking malware klesol v T3…

Detekčný trend Android banking malware v roku 2021, sedemdňový kĺzavý priemer



…no medziročne extrémne narástol

YoY growth of Android banking malware, according to ESET telemetry

+428%
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