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ESET DAY 2020 predpoklady trendov — naplnili sa v plnej miere

znacny narast utokov postavenych na socialno-manupilativnych technikach
* sofistikované formy phishingu
v" adresny phishing (predpokladatelny dalsi rast)
v’ presah na dalSie platformy (socidlne siete, messengery | SIGNAL)
v' SMS/ telefén (VISHING/SCAM)
* narast manipulativnych podvodov prostrednictvom socialnych sieti
v' mladez/deti — nadvdzovanie zndmosti, detska pornografia, kybersikana

v’ seniori - virtudlna dévera a manipulativne



medializované priklady na zamyslenie vs. preco je osveta dblezita

Nemochice BeneSov Microsoft TECH SUPPORT SCAM
RANSOMWARE Slovensko
nasledky: 59 mil. K¢ 120 vy$etrovanych pripadov OCTK

Fakultni nemocnice Brno
RANSOMWARE
nasledky: 150 mil. K¢




SPRAVA O KYBERNETICKEJ BEZPECNOSTI! V SLOVENSKEJ REPUBLIKE
V ROKU 2020

Graf €. 4: Phishing - pocet riesenych incidentov v roku 2020. (Zdroj: NCKB SK-CERT).
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== Pocet riesenych incidentov



... C0 nam ukazala pandémia

* nedostatocné bezpecnostné povedomie pouzivatelov
* nizka odolnost voci manipulativnym rizikam
* nenastavené procesy vzdelavania
* chybajuce zakladné znalosti
* nedostatocné (netrénované) navyky
* nepripravenost na home office z hladiska rizik

* na strane zamestnavatelov i zamestnancov

4 krat roCne
B /%

2 krat ro€ne
I 2%

1 x roCne
B 7%

dvojrocne

0%
nahodne podla potreby
N 42%

tejto téme sa nevenuje pozornost
I 12%

Ako Casto vzdelavate zamestnancov
v témach kybernetickej bezpecnosti
vo Vasej organizacii/firme?

Zdroj: Prieskum Info consult, s.r.0.



... Co sa zmenilo so vzdelavani bezpecnosti za rok?

* silnejsie vnimanie a chapanie rizika ,,nevzdelaného personalu”
v’ prvotné audity a konzultacie k ZoKB odhaluju neutesujicu realitu
v’ vlastné bezpecnostné incidenty a poucenie z nich
v' silnejsia medializdcia — dopad na pochopenie rizika

e prechod z prezencnych foriem na distancné (aky bude dalsi vyvoj?)

v webinare

v’ e-learning platformy

v’ gamifikacia



zakladna otazka: je nutna zmena stratégie?

* vyvoj legislativnych poziadaviek (ISVS, ZoKaB, ...)
e systematizovany pristup (Akcny plan realizacie Koncepcie kybernetickej bezpecnosti SR)
* hladanie koncepcnych a efektivnych modelov

* na vSetkych urovniach spolocnosti vratane komercnej sféry

SKOLSTVO SR: Co Vam v podpore vzdelavania bezpeénosti IT a prevencie poditadovej kriminality najviac chyba?

386 odpovedi

metodicke materialy 183 (47,4 %)
odborna priprava ucitelov
externi odbornici

finanéné zabezpecenie

259 (67,1 %)
161 (41,7 %)

90 (23,3 %)

Zdroj: Prieskum OZ Preventista — zdruzenie pre bezpecnost a prevenciu



... aktualna témy odbornych diskusii

* zvysovanie ucinnosti bezpecnostného vzdelavania — hladanie ucinnych foriem
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* implementacia technickych rieseni znizovania rizik &7

 zavadzanie koncepcnych procesov zvySovania bezpecnostného vzdelavania

* vzdelavanie bezpecnostnych profesionalov (akutny nedostatok)
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