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Evolúcia ransomware
Komplexnosť útokov sa zvyšuje

Presnejšie cielenie

Útočníci nepoužívajú len spustiteľné 
súbory
Pretrvávajúce hrozby v systéme
69/2018 Z. z. o kybernetickej 
bezpečnosti

Prečo EDR? (Endpoint Detection and Response)

ESET Enterprise Inspector



Starej technológii odzvonilo

1. Tradičné antivírusové riešenia

• pravidelné skenovanie pamäte

• kontrola vírusov na základe databázy

• signature detection

2. Antivírusové riešenia ďalšej generácie (NGAV)

• použitie umelej inteligencie, detekcie správania, 
algoritmov strojového učenia

• viacvrstvové technológie

• systém zozbierania informácií o hrozbách z celého 
sveta k dispozícií v reálnom čase

3. Endpoint Detection and Response (EDR)
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ESET Enterprise Inspector

• Detekcia pokročilých 
pretrvávajúcich hrozieb

• Zastavenie bezsúborových útokov
• Blokovanie zero-day hrozieb
• Ochrana pred ransomware
• Zachytenie porušovania 

bezpečnostných politík
• Detekcia incidentov (analýza príčin 

vzniku)
• Úplná sieťová izolácia



Endpoint Prevention and Response
October 2020

EPR CyberRisk Quadrant TM

Figure 1 – Endpoint Prevention and Response (EPR) – ECRQ – Enterprise CyberRisk QuadrantTM



Detekcia Viditeľnosť Reakcia

Hľadanie anomálií Čo sa stalo?

Kedy sa to stalo?

Ako sa to stalo?

Blokovanie

Odstránenie

ESET Enterprise Inspector



§24 Hlásenie kybernetických 
bezpečnostných incidentov

• povinnosť hlásiť každý závažný
kybernetický bezpečnostný incident

• kategória závažnosti

• dĺžka trvania kybernetického 
bezpečnostného incidentu

• geografické rošírenie kybernetického 
bezpečnostného incidentu

69/2018 Z. z. o kybernetickej bezpečnosti a o zmene a doplnení 
niektorých zákonov

CSIRT.SK

• typ závažného incidentu ( nežiadúci obsah, škodlivý 
kód, získavanie informácií, pokus o prienik do 
systému, nedostupnosť, neoprávnený prístup, 
podvod, zraniteľnosť...)

• časové údaje zistenia a vzniku incidentu

• detailný opis a priebeh incidentu

• rozsah škôd

• prvotné zasiahnuté aktíva

• stav riešenia závažného kybernetického incidentu







Bezpečností špecialisti 
potrebujú chrániť 

kompletne celý perimeter

Útočníkom stačí nájsť 
jedno slabé miesto



Svet sa mení a rovnako aj ESET
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útoky
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ESET Enterprise Inspector v produktových balíkoch

Cloudové produktové balíky On-prem produktové balíky

Služby pri EDR:
- implementácia
- optimalizácia, konfigurácia pravidiel/výnimiek
- integrácia so SIEM

*

* očakávame Q4-21



V prípade otázok kontaktujte:

• ESET obchodný kontakt

• obchod@eset.sk

Obráťte sa na nás



Ďakujem za pozornosť


