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Update nie je upgrade

Julius Selecky, Senior Technical Pre-Sales Representative
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ENJOY SAFER TECHNOLOGY™

Harmonogram prezentdcie

* Dovody prechodu na novsie verzie
* \ysvetlenie pojmov ,Upgrade” a ,Update”
* Coje nové?

e New Life for ESET
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(es[E}) ENDPOINT SECURITY

PROTECT!

COMPUTER

UPDATE

SETUP

HELP AND SUPPORT

AFER TECHHR

Pravidelné aktualizacie detekcného jadra

vs. aktualizacia programovych sucasti

— O
€) About ?
Aktualizacia programovych stcasti (PCU)
ESET Endpoint Security™) Version 7.1.2053.0
The next generation of NOL5Z Technology.
Copyright © 1992-2019 ESET, spol. s r.o. All rights reserved.

This product is covered by U.S. Patent No. US 8,943,592,

Username: ESETYjulius.selecky
Computer name: BTS0000
Seat name: BTS000C

15L.eset.corp

Warning: This program is protected by copyright and international treaties. Copying or distribution without
express permission from ESET, spol. s r.o. by any means, in part or in full, is strictly prohibited and will result in
prosecution to the full extent that these laws will allow internaticnally
ESET, the ESET loge, ESET Endpoint Security, LiveGrid, LiveGrid logo, Syslnspector are either registered
trademarks or traderarks of ESET, spol. s r.o. in the European Union and/or other countries. All other trademarks
are the property of their respective owners.

5 ENDPOINT SECURITY

Installed components

Component name

Aktualizécia detekéného jadra

Version

Detection Engine: 20150 (20191009)

—-:-I-\)l 1”—-'

Rapid Response module: 15

Update module: 10181 (2

Antivirus and antispyware scanner module: 1555 (20190911}

Advanced heuristics module: 1194 [2015%0918)

Aktualizacia modulu

11.9. 2019

Archive support module: 1

Cleaner module: 1200

20190916)

Anti-Stealth support module: 115
Firewall module: 1391.1 {20

ESET Sysinspector module

Translation support module: 1763 (20190916)

HIPS support module: 1373 [20190916)

Internet protection module: 1376
Web content filter module; 1071
Advanced antispam module: 7

Database module: 1110

Configuration module (33): 1758

Liveizrid communication madule: 10 321)

16. 9. 2019




kontrola suborov, emailov a internetovej komunikacie
eliminacia hrozby, zablokovanie, vylieCenie, zmazanie
alebo presun do karantény

vyuzivanie najnovsich technologii ako DNA detekcia,
strojové ucenie a heuristika

technoldgia Anti-Stealth (rootkity)

ThreatSense
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 aktualizacia samotného programu ESET (nové funkcie) 1@] ago

e aktualizacie spristupnené priamo v produkte rovnako

ako detekcné jadro a moduly

ENDPOINT SECURITY

v STAV OCHRANY

O, KONTROLA POCITACA

AKTUALIZACIA
£ NASTAVEMIA

& NASTROJE

@ POMOCNIK A PODPORA
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EO je nove? (alebo vylep$ené, verzie 6.x, 7.x)

Grafické prostredie
Ochrana pred botnetmi
Vylepsena sprava zariadeni
Anti-Phishing ochrana

Pokrocila kontrola pamate
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RozSireny Exploit blocker

Aplikacia pravidiel podla ¢asovych obdobi




Ochrana pred sietovymi Utokmi dostupna aj v ESET Endpoint Antivirus

Novy typ zapisu do protokolov

Vylepsena webova kontrola

Personalny firewall (pravidla priamo z protokolov a IDS

Vylepsena detekcia a odstranovanie bezpecnostnych programov

ESET Endpoint Antivirus 7 for Linux A

Kontrola UEFI
Ransomware Shield
Pokrocilé strojové ucenie
Interaktivne upozornenia

Vylucenia



Nové grafické prostredie

* prepracovane graficke prostredie
* jednoduchost pouzitia SOOI

© STV OCHRAN Kontrola pocitaca
* sucasny dizajn aj na zaklade

pripomienok zakaznikov e
v ramci celého sveta B s

O, KONTROLA POCITACA  *




Ochrana pred sietovymi Gtokmi dostupna aj v ESET
' Endpoint Antivirus

* ochrana pred sietovymi utokmi @S evoronTaTRS
(IDS) — analyzuje obsah sietovej
komunikacie a chrani pred
sietovymi Utokmi, zablokovanie S

komunikacie

* rozSirenie firewallu — vylepsuje
~detekciu tzv. exploitov
(SMB, RPC, RDP)

* Informacie o nezabezpecenych
sietach




Ochrana pred botnetmi

. Bot/webovy robot — Skodlivy program prechadza sietové adresy a
infikuje zranitelné pocitace

* deteguje a blokuje komunikaciu s riadiacimi C&C servermi
rozpoznavanim charakteristik

* VV ramci spoluprace s FBI, Interpolom, Europolom niekolko rozbitych
botnetovych sieti a zatknutia pachatelov




Anti-Phishing ochrana

e ochrana pred socialnym
inZinierstvom (ziskavanie citlivych
udajov — hesla k bankovym uctom,
PIN kody, ...)

 falosny email s odkazom na webovu
stranku s phishingovym odkazom

* nedajte sa nachytat

* nahlasovanie phishingovych
stranok
https://phishing.eset.com/

(es[El) ENCPOINT SECURITY

A Potencialny pokus o phishing

Tato webova stranka sa pok(3a o navedenie pouZivatelov, aby zadali citlivé
osobné Udaje, akymi su prihlasovacie Odaje, alebo gisla kreditnych kariet.

Chcete ist naspat na predchadzajuicu stranku?

Mahlasit’ nespravne blokovanu stranku

Otworit ESET Databazu Znalosti | www.eset.sk




Pokrocila kontrola pamate

» Co ak heuristika neodhali hrozbu?

* v spolupraci s Exploit Blocker zvysuje ochranu proti malvéru

« identifikuje podozrivé spravanie a deteguje hrozby v pamiti systému
e ,bezsuborové” hrozby — parazituju v pamati

* dodatocCna vrstva ochrany

EET ENJOY SAFER TECHNOLOGY



Rozsireny Exploit blocker

* monitorovanie casto zneuzivanych aplikacii (web prehliadac,
prehliadac PDF dokumentov, e-mailovy klient, flash, java,...)

* sledovanie technik zneuzitia namiesto identifikatorov CVE
* analyza spravania sa procesu
 spolupraca s ESET LiveGrid® cloud systém




Novy Smart rezim pre HIPS

* Host-based Intrusion Prevention System — chrani pred malvérom
a nechcenou aktivitou v systéme

» pokroCila analyza spravania

* Smart rezim — upozornenia len v pripade skutocne podozrivych
udalosti

e Automaticky rezim
* Interaktivny rezim
* Rezim politik

* Uciaci sa rezim




Aplikacia pravidiel podla ¢asovych obdobi

* pravidla spravy zariadeni
a webovej kontroly mozné

aplikovat na konkrétne casové
obdobie

* Casto vyuzivané casove intervaly
(pracovna doba, vikendy, ...)

* priradovanie casovych
intervalov ku konkrétnym
pravidlam
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Vylepsena webova kontrola

* riadi pristup k webovym strankam Uprav dane pravidio
s potencialne nepristojnym
obsahom alebo porusovanim

Typ

intelektualneho vlastnictva

Pristupove prava

* definicia pravidiel podla URL
adresy alebo politiky pre sietové
lokacie

* “soft” politiky blokovania

Allow this page

Akcia podla URL

Powvalit®

Vidy

www.allowedpage.co




‘Novy typ zapisu do protokolov .

* protokoly obsahuju informacie o i T —
vsetkych systémovych
u d a I O St i a C h X Cas VP Papis zdroj  Poutivatel

17.5. 2019... | RS net s i sktiuny M NT AUTHORIT
17.5. 2019... | RS ietovy "

* silny nastroj systémovej analyzy, o i B e e

17.5.2019.., | Funk n ) MT AUTHC
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odhalovania problemoy, rizik a e 1 Sy e e
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Kontrola UEFI

* UEFI nahradza BIOS
e ESET pouziva specialnu vrstvu na ochranu UEFI

* Monitoruje a vynucuje zabezpecenie prostredia pred Startom
(integrita firmveéru)

* LoJax — uz nie len koncept. Identifikovali sme zrejme prvy skodlivy
kod, ktory infikuje nahradu BIOSu.

* skupina Sednit — v pozadi Utoku na Demokraticku
stranu v USA pred volbami (2016), uniky
emailov Svetovej antidopingovej agentury, ...

* Pouzivajte Secure Boot
(@SERP o swven recmmoron




Ransomware Shield

* Ransomware — malver, ktorym utocnici uzamknu zariadenie alebo
zasSifruju jeho obsah s cielom vymoct peniaze

* Screen locker

* PIN locker

* Disk coding
~« Crypto

» Dal3ia vrstva chraniaca pouZivatelov pred ransomware

. I\/I'onitoruje a vyhodnocuje vsetky spustené aplikacie na zaklade ich-
spravania a reputacie

» Skodlivé/podozrivé spravanie je blokované, pripadne je vyzvany

pouzivatel na reakciu
QET. ENIOY SAFER TECHNOLOGY"



Pokrocilé strojové ucenie

(esED ENDPOINT SECURITY

Rozsirené nastavenia Q

ES ET W It h M L — 1 9 9 O DETEKCNE JADRO & REZIDENTNA OCHRANA S VYUZITIM STROJOVEHO UCENIA
ESET with NN — 1998

Hldsenia 0

Kontroly malvéru

* Rezidentna ochrana s vyuzitim s :
strojového ucenia

AKTIIAITTACTA

—mm

Modul pokrocilého strojového ucenia*

* RozSirené nastavenia

(prlsny rezim) (konzervahvny rezim)

dete kénéhO Jad I'a Modul detekéného jadra v v
: s v ’ Iné moduly ochran v v v
. O d p O r u Ca n e p O St u py y y FOTENCIAINE NEDEZPECNE aplKacie

Hlasenia
* 1. pociatoCna faza (vyvazené, mierne _—

e 2. prechodnad faza (implementacia n:
e 3. produkéna faza (vyvazené alebo prisne

ENJOY SAFER TECHNOLOGY™



Interaktivhe upozornenia

* Prispbsobenie spravania interaktivnych upozorneni

* lymenitelné média
* Ochrana siete

* Upozornenia internetového
prehliadaca

ER TECHNOLOGY™

Vyberte, ktoré interaktivne upozornenia sa budu zobrazovat

Nazov Spytat sa pouZivatela
- | Vymenitelné média
Rozpoznané noveé zariadenie
B Ochrana siete
Pristup na siet’ bol zablokovany
Bola zablokovana sietova komunikacia
Sietova hrozba bola zablokovana
B Upozornenia internetového prehliadaca
Nasiel sa potencidlne nechceny obsah

Webova stranka bola zablokovana z dévodu phishingu

Pouzita akcia, ak sa nezobrazuje

?

Q




Vylucenia

* Vykonnostné vylucenia — vylucenie suborov/priecinkov
* napr. velké databazové subory (zvazit pouzitie)
* VVyluCenia detekcii — vylucenie detegovanych
objektov z procesu liecenia

~» Kritéria pre vylucenie (cesta,
nazov detekcie, HASH)

Kri

5209528d3fbdcaaB01124f4f40ad4







ESET Endpointochrana

verzia 5.x verzia 6.x verzia 7.x

mm Pokrocilé strojové ucenie/pokrocild vrstva v
ochrany

Kontrola UEFI v
IDS dostupné aj pre Endpoint Antivirus v

| Aplikacie casovych obdobi v

‘ Vykonnostné a detegované vylucenia v

' Novy prehladny dizajn v -

| Webova kontrola (pravidl3) v it -
Pokro¢ila ochrana pred botnetmi v : :.' e
Anti-Phishing v ‘:.‘ ) - S
Exploit Blocker v :.' S

g Antivirus/Antispyware/Firewall v -': > \‘j i

R a A it Y JC




ESET Endpoint Security

Version

7.

6.6

6.5

6.4

6.3

6.2

6.1

Release Date

16-Aug-18

25-Feb-15

14-Mar-17

7-Jun-16

21-Jan-16

25-Feb-2015

11-Dec-2014

29-May-12

New Life for ESET

Latest build

7.2.2055.0

6.6.2089.2

6.5.2123.5

6.4.2014.0

6.3.2016.0

6.2.2033.0

6.1.2227.0

5.0.2272.7

Updated

2019-11-12

2018-11-13

28-Nov-17

7-Jun-16

21-Jan-16

29-Jul-2015

2018-05-22

Status

Full Support

Full Support

Limited Support

Basic Support

Basic Support

Basic Support

Basic Support

Basic Support

Next Status

Limited Support

Limited Support

Basic Support

End of Life

End of Life

End of Life

End of Life

End of Life

b]l"""l’.-_

Expected EOL

TBA

TBA

TBA

TBA

TBA

Feb 2020

Feb 2020

Dec 2020




Julius Selecky

ESET Senior Technical Pre-Sales Representative

julius.selecky@eset.sk

f JESET @ESET



