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ESET Dynamic Threat Defense



Čo je to ESET Dynamic Threat Defense ( EDTD )

• Cloudová technológia sandboxingu

• Využíva pokročilé detekčné techniky 

• Platený produkt (služba)

• Od 200 vyšsie
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Hlavné výhody

1. Automatická ochrana proti 0-day zraniteľnostiam

2. Viacvrstvová ochrana s metódami strojového učenia 

3. Kompletný prehľad o odoslaných súboroch do ESETu

4. Podpora staníc aj mimo vnútornej siete

5. Bez nutností doinštalovať iné SW 

6. Jednoduché výstupy v podobe reportov



Podporované verzie OS a ESET produktov

Endpoint:

• ESET Endpoint Antivirus 7 OS Vista a novšie

• ESET Endpoint Security 7 OS Vista a novšie

Server:

• ESET Mail Security 7 pre OS Windows server 2008 

• ESET File Security pre Windows Server pre OS Windows server 2008 

ESMC:

• ESET Security Management Center 7



Stav a výsledky 

Ikona Status Popis

Neznámy Súbor zatiaľ nebol analyzovaný

Neškodný
Detekčné jadro nevyhodnotilo 
analyzovaný súbor ako škodlivý

Veľmi podozrivý
Podozrivý

Detekčné jadro vyhodnotilo 
zachytenú aktivitu súboru ako 

podozrivú, avšak nie ako 
jednoznačne škodlivú

Škodlivý
Súbor je na základe zachytenej 

aktivity vyhodnotený ako škodlivý
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Problém: Cielené útoky a APT

• Modifikácia hrozieb aby obchádzali detekciu 

• Doba nepozorovaného parazitovania

• Na útoky sú použité aj iné ako spustiteľné súbory



Detekcia Prehľad Reakcia

Detekcia 
anomalií

• Čo

• Ako

• Kedy

Riešenie: ESET Enterprise Inspector

• Blokovanie

• Odstránenie



Nutné predpoklady

• Incident management proces

• IT security tím

• Patch management



• Zaznamenávanie aktuálnych udalostí v systémoch

• Rozsiahle filtrovanie 

• Reputácia na základe ESET technológií

• Vytváranie vlastných notifikačných pravidiel YARA

• Blokovanie a odstránenie 

Princípy fungovania? 





















Otázky?
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