GDPR nikdy nekonciaci pribeh

.. pribeh opradeny legendami, mytusmi, hr6zostrasnymi historkami.
Dej plny odvaznych bojovnikov, bajnych rozpravkovych bytosti dobrych i zlych,
nadeji i sklamani, splnenych aj nesplnenych predsavzati a sfubov.

vo Vasich kinach od 25.maja 2018 ......uz navzdy

Jaroslav Oster
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Info | s ...par myslienok na tvod
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Neformadlna diskusia v ramci pracovnych debat Asociacie kyberneticej bezpecnosti (AKB):

,Odklonenie zdrojov (pozornost, ¢as, financie) od prirodzenych problémov (deravd aplikdcia, zanedband infrastruktura,
poddimenzovany alebo nedostatocne vzdelany security staff) ku compliance problému (podme vyrobit formdlny stit)”

,Prevddzkovatelia si mylia ochranu prav DO (zmluvy, suhlasy), s redlnou ochranou udajov”
,JotdIna nekonzistenia medzi technickymi opatreniami na papieri a v praxi“

»,Chdpanie problematiky v praxi je stdle ovplyviiované praktickou implementdciou podla predoslej legislativy”
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GDPR - zamery

Platnost Plan/ Rozpocet 25 ..
. Ma
- . ® ots
27 april 2016 Analyza Implementaéné
oficialne zverejnenie procesy
Nariadenie

Eurdpskeho parlamentu
a Rady 2016/675
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o GDPR a zakony to vyriesia?
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Casté formy Gniku
» chyba obsluhy
- neznalost, arogancia, cielené obchadzanie opatreni
- necviceny personal
- zamerne konanie
« organizacné nedostatky/problémy riadenia
* nezabezpecCeny prevadzkovy perimeter na vSetkych urovniach
 chyby IS
- chyby vyvoja IS — funkéné chyby
- zIé konfiguracie OS/ SW
» a Siroky rad dalSich frekventovanych chyb

ESET Day 2019
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Technické opatrenia vyrieSia vSetko

,My mame nasadené spickove bezpecnostné riesenia, vSetko je vyriesene,
nasi ludia su uvedomeli”®

 technickeé rieSenie pokryva obvykle konkrétne riziko/ skupinu rizik
* nerieSi organizacné problémy

* nerieSi otazky bezpecCnostného povedomia pouzivatefov IS a uz vobec nie
koncepéného a efektivheho vzdelavania

APy IS s mdzeme snad’ predpokladat,
T T /)» Ze autonomne auta dame
,./ St do ruk (ne)vodicom
X bez vodi¢ského opravnenia?

ESET Day 2019
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Podvody s fakturou....len trochu upravené 2016-2017

W

pred 10 hodinami

BRATISLAVA — Policia vysetruje

megapodvod. Dosial neznamy pachatel

| velmi rafinovanym spésobom okradol

spolocnost o 167 524 eur. MuZi zékona |

Ministerstvo vnutra SR (MV SR) v tejto

suvislost upozorriuju verejnost na

podvodné prevody periazi. Poskodena

llusiracné foto L . x . .

Zdroj: Getty Images firma prisla o danu sumu len jednym

Kliknutim.
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s Okruhly stdl — DIGITALNE ZDRAVOTNICTVO BEZPECNE

Dominantny zaver:

,Bez vzdelavania na vSetkych urovniach to nepdjde. VVzdelanost a povedomie
je pre kyberneticku bezpecnost’ rizikovym faktorom Cislo jeden.”

Lukas Hlavicka, riaditel viddnej jednotky CSIRT pri UPVII

,Zabezpecenie dostatocného vzdelanie svojich pracovnikov ma byt prioritou
pre kazdého zamestnavatela, vratane Statu.”

Rastislav Janota, NBU

,Elektronické zdravotnictvo je uzitoCna vec, ale nemozno ho implementovat
bez zohladnenia fudského faktora,”

MUDr. Jana Bendova, hlavna odborni¢ka pre vseobecné lekarstvo, SSVPL

ESET Day 2019
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Co odovzdat’ beznym
pouzivateflom?

Best Parctices

=

Dasledky, dopady

<

Interné smernice

/—_

Zakladné rizika

ESET Day 2019
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Ak nie je nas tak je sprostredkovatel
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4.3 Technicka podpora poskytovana prevadzkovatelovi e-shopu tretim subjektom

Ak tretia strana zabezpecuje pre e-shop technicku podporu, kedy pri odstranovani
technickych problémov mdze tento subjekt, resp. jeho zamestnanci vidiet osobné tdaje
zakaznikov e-shopu a nedochadza zo strany subjektu vykonavajuceho technickd podporu k
dalSiemu spracuvaniu osobnych udajov (t. j. osobné udaje napr. len ,vidi*, ale dalej ich
nespracuva) postacuje, aby bola v zmluve medzi prevadzkovatelom a poskytovatelom
technickej podpory ustanovena povinnost’ zachovavat’ micanlivost’ a prijat’
primerané bezpeénostné opatrenia (organiza¢né a technické). Uvedené plati aj vo
vztahu k vykonavaniu technickej podpory prostrednictvom vzdialeného pristupu.

N\
'\
«\e

« zvazujte aj pohlad z hladiska rizikovosti

ESET Day 2019
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Suhlasy, suhlasy, suhlasy, opraveny zaujem a iné dévody
v praxi vyZzadované suhlasy ¢asto nezmyselne v duchu ,pre istotu®
» Casty rozpor (subeh) s inymi pravnymi zakladmi
* vynucovany suhlas
« platny suhlas musi byt: dobrovolny, preukazny a odvolatelny
« suhlas pre spracovanie OU v pracovno-pravnom vztahu nie je dobrovolny
* opravneny zaujem prevadzkovatela
 Casto zla aplikacia
 chyba test proporcionality

USKALIE SUHLASU
« dotknutou osobou kedykolvek odvolatelny
« Co potom?

ESET Day 2019
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Chaos v suhlasoch

Spracovanie osobnych udajov je nepripustné — GDPR definuje vynimky:

. dotknuta osoba vyjadrila sthlas so spractivanim OU na jeden alebo viaceré konkrétne
ucely

. spracuvanie je nevyhnutné pre plnenie zmluvy, ktorej zmluvnou stranou je dotknuta
osoba

. spracuvanie je nevyhnutné pre splnenie zakonnej povinnosti prevadzkovatela
. spracovanie je nevyhnutné na ucel opravneného zaujmu prevadzkovatela

. spracuvanie je nevyhnutné, aby sa ochranili zivotne dolezité zaujmy dotknutej osoby
alebo inej fyzickej osoby

. spracuvanie je nevyhnutné na splnenie tlohy realizovanej vo verejnom zaujme alebo
pri vykone verejnej moci zverenej prevadzkovatelovi

ESET Day 2019
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Dodavatel’ aplikaéného IS to vyriesi ,,na kfuc*
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Co mdze vyriesit

» bezpelnost na svojej aplikacnej urovni

» efektivizaciu, automatizaciu procesov plnenia povinnosti prevadzkovatela vo
vztahu k pravam DO

— informac¢na povinnost voc¢i DO

— efektivny pristup k OU pri Ziadosti DO o poskytnutie infomacie, prenositelnost, obmedzenie
spracovania, opravu, zabudnutie a dalSie

Dokumentaciu mame kupenu ako univerzalny balik
» krabicoveé rieSenia mdze byt polotovarom,

« terminologicky chaos
preberanie dokumentacie z Ceského prostredia
,Spravce“ = Spravca“ ale u nas ,Prevadzkovatel*
« tvorcovia“ dokumentacie si zaviedli Casto vlastné terminologické pojmy

 GDPR kladie dbéraz na realnu implementaciu opatreni

ESET Day 2019
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GDPR nie jelje 1SO27xxX

Ciasto€na pravda, zavedenie procesov podla ISO27xxx neriesi celé spektrum tém GDPR
» GDPR zéakladnou filozofiou smeruje k riadeniu rizik
 riadenie rizik bez vhodnej metodiky je riziko samo o sebe

Vyhladka Uradu na ochranu osobnych udajov Slovenskej republiky 158/2018 Z.z. o
postupe pri posudzovani vplyvu na ochranu osobnych udajov

Priloha k vyhlaske €. 158/2018 Z. z.
OPATRENIE NA ELIMINACIU RIZIK PRE PRAVA FYZICKEJ OSOBY
1. Technické opatrenia
1.1 Technické opatrenie realizované prostriedkami fyzickej povahy

1.1.1 Zabezpeéenie objektu pomocou mechanickych zabrannych prostriedkov (napr. uzamykatelné dvere, oknd, mreZe) a aj pomocou
technickych zabezpefovacich prostriedkov (napr. elektricky zabezpeZovaci systém objektu, elektricka poZiarna signalizacia).

1.1.2 Zabezpetenie chraneného priestoru jeho oddelenim od ostatnych Easti objektu (napr. steny, mreZe alebo presklenia).

1.1.3 Umiestnenie déleZitych prostriedkov informaénych technoldgii v chranenom priestore a ochrana informaénej infradtruktiry pred
fyzickym pristupom neopravnenych osdb a nepriaznivymi vplyvmi okolia.

1.1.4 Bezpeéné uloZenie fyzickych nosi€ov osobnych Gdajov vratane bezpeéného uloZenia listinnych dokumentov.

1.1.5 Opatrenie na zamedzenie nahodného preéitania osobnych udajov zo zobrazovacich jednotiek (napr. vhodné umiestnenie
zobrazovacich jednotiek).

ESET Day 2019
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DPO je chraneny zivocich ;
,Zodpovednej osobe nemoézete dat’ vypoved™

GDPR, oddiel 4, ¢lanok 38 recital 3: Postavenie zodpovednej osoby
Prevadzkovatel ani sprostredkovatel ju nesmu odvolat’ za vykon jej uloh...

DPO zamestnanec DPO externy dodavatel sluzby

zakonnik prace/ zakon o statnej sluzbe obchodny zakonnik

» poruSenie pracovnej discipliny » zmluvné podmienky

 neplnenie pracovnych povinnosti « zodpovednost za Skody

» spOsobenie Skody sposobené nekvalitnym a nie
vCasnym dodavanim sluzby

ESET Day 2019
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y 7/2018, Francuzsko
1072018, CR vy&etrovanie vo veci FIDZUP/TEEMO

MAI;LIt_.CEIZ5 1 Ke zasielanie reklamy na zaklade geolokacnych dat
pokuta 1,5 mil. K&

unik nezabezpecCenych dat zakaznikov

pred 10 hodinami

BRATISLAVA — Policia vysetruje

megapodvod. Dosial neznamy pachatel

velmi rafinovanym spésobom okradol

/ spolocnost o 167 524 eur. MuZi zakona |
Ministerstvo vnutra SR (MV SR) v tejto

” \ | 4 suvislost! upozorriuji verejnost na

podvodné prevody periazi. Poskodena

10/2018 CR/Polsko
www.znamylekar.cz
dozorovy urad Polsko prebera kauzu
na zaklade podania Ceskych lekarov

9/2018 CR llusiracné foto y
www.centralnireqgistrdluzniku.cz. Zdroj: Getty Images firma prisla o dant sumu len jednym
neopravnené nakladanie s osobnymi kiiknutim.

adajmi
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...instantné, bezpracné a findlne rieSenie neexistuje, zmierte sa s tym
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