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roku s DLP rieSenim ?

Lubos Urbancok

Country Manager Slovakia




Citliveé informacie
(o1 &
. Vyrobné plany

A
Know-how

Zdrojovy kod

0))
|
a@

Strategicke data managementu %
Osobné data

|\

Najcastejsie priciny Uniku dat:

/1N Ludské chyba /1)

Probléemy v prc@och Nespokojny zamestnanec




Data Loss Prevention

« Minimalizuje Unik citlivych dat
 Pomaha vynucovat pravidla o ochrane dat

e (Chrani pred [udskou chybou




Jak Safetica pracuje
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Aby DLP fungovalo efektivne

v Klasifikaciu dat
v \Vyriesena oblast pristupovych prav

v' Detekovat ¢asové kapacity




Profil spoloCnost

* \yrobna spolocnost
5 rokov na trhu

e 130 zamestnancov




Prvy rok so Safetica DLP

1. mesiac 2.-4. mesiac 5.-6. mesiac 7.-8. mesiac 9.-12. mesiac

analyza revizia IT smernic nastavenie DLP politiky

kategorizacia dat Skolenie zamestnancov
a zavedenie klasifikacie dat




1. mesiac

* Analyza zamerana na pohyb dat (usb, e-mail, cloud.. )




Analyza uniku suborov cez e-malil

Celkem 31 e-maild, které obsahovaly CADové soubory, bylo za toto obdobi odeslano mimo domeénu
firemnidomena.cz. Zdznamy 0 e-mailech jsme prosli a zjistili, ze v témer vsech pripadech se jednalo o odesilani
na e-maily klientd. Nalezli jsme vSak jeden pfipad, kdy doslo k odeslani souboru projekt.dwg na e-mail
konkurence m.vrba@konkurencnifirma.cz, a to zamestnancem L. Bartosem dne 18. 5. 2016.

Odesilatel Predmét Pfijemce Datum a ¢as

T. Moravec Model CX290 - Detaily s.maly@zakaznickafirmaA.cz 3. kvéten 2016 11:14
R. Bures Kategorie C jednotlivé jan.hrebik@zakaznickafirmaB.cz | 5. kvéten 2016 15:35
V. Havran BS1200 nakup@zakaznickafirmaC.cz 6. kvéten 2016 10:07

Odeslané soubory CAD skrze e-mail - vybér




Analyza uniku suborov cez USB
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Casova osa nahravani soubord na externi média

Na svédomi je meéli zameéstnanci T. Moravec a A. Holub, kteff jednorazové nahrali soubory na externi zarizeni.
Nahranych bylo 32 588 dokumenti o celkové velikosti 19,12 GB. Jednalo se o dokumenty rdznych typd,
véetné CAD soubord. Konkrétné zamestnanec T. Maravec prekopiroval 70 DWG soubor() a zaméstnanec
A. Holub 23 DWG soubord. Doporucujeme proverit tuto udalost a poté nastavit bezpecnostni politiku — napf
zakazat nahravani citlivych firemnich soubord na externi media.



Analyza Uniku sUborov cez webovy
prehliadac

Nejnavstévovanéjsi domény pro sdileni soubort (hod)

datoid.cz 0:41:16
www.uschovna.cz
uloz.to
www.hellspy.cz

wetransfer.com

0:00:00 0:07:12 0:14:24 0:21:36 0:28:48 0:36:00 0:43:12 0:50:24

VyuzZivani sité — Nahravani (GB)

M. Tomkova 563
A. Dlouhy 60
K. Smutna 58

J. Novak 47

R. Bures a4
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Z2— 4. mesiac

Rozdelenie dat do kategorii

m A G

internal public secret




Definice citlivych dat

~ PREDDEFINOVANE ALGORITMY A SLOVNIKY

Tato éast urnoZiuje pouiit k detekci béZnych citlivych informaci vestavéné algeritmy a slovniky.

Ceskd rodna &isla: Wl A1 Cicla kreditnich karet: Bl A1
Polska cisla 1Dy Bl AnO [BAMN: [ s T
Polska osobni Cizla (PESEL):  me————]{] Ao U5 &isla socidinihe pojisténi 8 HIPAA:  Be——] A0
Turecka cisla 1D Wl A1

UK &isla narodniho pojisténi  Mi—] AR

U5 &isla socidiniho pojisténi:  Mie—] Ano

v KLICOVA SLOVA A REGULARNI VYRAZY

v UZIVATELSKA KLASIFIKACE TRETICH STRAN




5 - 6. mesiac

Revizia a Uprava a |l smernic:

« Kdo je zodpovedny za spravu pocitacovej siete organizacie?

(o je cielom, monitorovania spdsobu pouzivania internetového

prehliadaca a elektronické posty ?

« /akaz vyuzivania pocitacovej siete organizacie k definovanym

Ucelom




/.— 8. mesiac

» Skolenie zamestnancov na pracu s détami

« /avedenie uzivatelskej klasifikacie dat




O—-1.. mesiac

Nastavenie DLP politiky 3 rezimy




1




1. rezim — Audit

Typ operace je shodnd s Kopirovani Y X Typ cile je shodna s Cloudovy disk Y X
i GRAFY Export do .pdf HH W
0DCHOZT SOUBORY DLE TYPU CILE = 9 X  ODCHOZI SOUBORY DLE KATEGORIE PRIPON = ()] X

Textové soubory |
Spreadsheet soubory [N
Obrazkové soubory [N
Prezentace
Cloudevy disk
Zyukové soubory [
Webové soubory [N

Komprimované soubory [ NN

Ostatni [N
V] 100 200 300 400 500 o 20 40 60 80 100 120 140
Pocet Pocet

= ZAZNAMY Export do .csv Export do .xlsx m v
Pretahnéte sem zahlavi sloupce pro seskupeni dle vybraného sloupce.
Uzivatel Y  Typ operace Y  Soubor Y Pfipona Y  Citlivy obsah Y Typcie Y Cil Y Datum a cas
Rebekah Rice Kopirovani bbfieleag.txt Jxt Ne Cloudowy disk E:\Windows\Busi,., 10.09.2017 7:40:_,
Rebekah Rice Kopirovani MVCmKWo. txt Jxt Ne Cloudovy disk E:\Windows\Busi... 10.09.2017 7:40:...

Rehelkah Rirs Knnirmani hhfisiean tyt ek MNe Clandnwd dick F-\Windnwe\Risi 1N nNa 2017 7-4n-




2. rezim — Vzdelavanie

3 s B Vyplaty - Zprava (HTML)

Vlozeni Moz nosti Formatovéni textu Revize MNépovéda Q Reknéte mi, co cheete udélat.

11 A oA B Eﬂ ‘3:@ @ ] Q‘ |: Zpracovat ~

! Vysoka dilefitost

Vlozit B I U A Adresai Kontrola  Pripojit  Pipojit  Podpis
o jmen | soubor- polofku~ - o Nizkd dilefitost
Schranka ] Zakladni text Jména Zahrnout Znatky ] ~
Komu... martinimrich @ email. ez
El Kopie...
Poslat . . "
Predmét Viplaty
Vyplaty.xls
Pfipojeno 4¥T(Bt}r M

) Rizikové odeslani e-mailu
Ahoj,

Posildm seznam wyplat nasi firmy. [ Microsoft Outlook
B4 vyplaty

@ martinimrich@email.cz
1 vyplatyxls

[ Zapamatovat rozhodnuti pro tato data a piijemce
Presto odeslat Neodesilat

Vice informaci




3. rezim — Ochrana

Citliva data

Funkce Rizeni toku dat umo#fiuje omezit praci s citlivimi daty v rdmci riznych kanld toku dat, Jaka da
citlivd, lze nastavit pormoci tladitka nize,

DE LR R EI R R IRl /N Toto nastaveni se pouiije pro celou spolecnost a viechny

A RIZENI E-MAILU

Frilohy v e-mailovych klientech
Odesilani piiloh z e-mailovych klientd (kromé obrazkd):  me=m={ll-m=8 Upozornit

Upload prilohy na web mail
Upload na webove stranky kategorizovaneé jako web mail:  m=jli=-S—-u—-u 7akizat

Citliva data
Odesildni citliviych dat z e-mailowvych klientd: B |-l Upozornit

Bezpeéna zdna
Odeslani piilch na e-mailové domény v bezpeéné zéné: Ml Y7dy povolit




Safetica Technologies

» (Ceska spolo¢nost
« ESET Technologicka aliancia

e Odroku 2011 se soustredi na DLP

« 170 000+ chranenych zarizeni v 95 zemich sveta
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A ¢o VasSe data?

LuboS Urbancok

+420 727 850 588
lubos.urbancok@safetica.cz

@ safetica www.safetica.cz



