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…štatistiky berieme s rezervou, ale aj tak

Počet evidovaných kybernetických bezpečnostných incidentov 

• zaznamenaných 36 miliónov stúpol 

• medziročný nárast o 14,27 % 

Národné centrum kybernetickej bezpečnosti SK-CERT, za rok 2019

43 % obetí kybernetických útokov 

boli malé a stredné podniky

• malé a stredné podniky s menším 

počtom zamestnancov sa mylne 

domnievajú, že pre kybernetických 

útočníkov nie sú dostatočne 

zaujímavé    Verizon, 2019

Zdroj:  MV ČR, 2020
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Realita

• nárast útokov postavených na sociálno-manupilačných technikách

• dynamický nárast phishingu

• sofistikovanejší phishing 

➢ spear phishing

➢ tematicky reagujúci na spoločenské udalosti a problémy (COVID-19) 

• nárast manipulatívnych podvodov prostredníctvom sociálnych sietí 

➢ mládež/deti – nadväzovanie známostí, detská pornografia

➢ seniori - virtuálna dôvera a následná finačná pomoc
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…aktuálne a diskutované príklady…nie sú len dva

Ransomvér Ryuk 8/2018
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…aktuálne a diskutované príklady…nie sú len dva
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Očakávateľné trendy

Nové zdroje

• 5G = viac dát = viac príležitostí

• AI = zbraň v rukách oboch táborov

• IoT nárast počtu = nárast rizika

• ďalšia dynamizácia Cloud technológií

• nárast automatizácie

Nárast

• fake news

• ransomware útoky

• sociálne inžinierstvo

• cielené úniky osobných údajov

• phishingové útoky 

SMS/ socálne siete / herné platformy

mobilný spear phishing

• útoky na VPN
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Očakávateľné trendy

Nové ciele

• IoT

• priemyselné zariadenia a prvky kritickej infraštruktúry

• zdravotnícky sektor

• inteligentné vozidlá a dopravná infraštruktúra
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ponaučenia: neošetrené riziká

Každý z incidentov poukazuje na niekoľko zásadných podcenených a neošetrených rizík

• nedostatočné/ žiadne zabezpečenie IT infraštruktúry 

• zanedbané patch, update, upgrade OS, aplikácií, bezpečnostných riešení a HW

• nedostatočné bezpečnostné povedomie používateľov – nenastavené procesy vzdelávania

zamestnanci aj externe spolupracujúce osoby

• chýbajúce základné znalosti

• nedostatočné (netrénované) návyky 

• chýbajúce alebo neaktuálne BCM

• incident manažment
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Legislatíva a regulácie

Predpoklad na úrovni EÚ aj národných legislatív :  zaostávanie za nárastom rizík

predpokladaný vývoj nasledujúceho roka SK

▪ uplynutie prechodných období pre povinné osoby zaradené do registra prevádzkovateľov

základných služieb v zmysle zákona č. 69/2018 Z.z. o kybernetickej bezpečnosti

▪ vznik a akreditácia nových certifikačných orgánov podľa ZoKB

▪ prijatie Vyhlášky NBÚ o bezpečnostných štandardoch a znalostných štandardoch v

oblasti kybernetickej bezpečnosti)

▪ prijatie Vyhlášky ÚPVII – kategorizácia a obsah bezpečnostných opatrení ISVS (MPK)
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Legislatíva a regulácie

očakávateľné

• definícia znalostných štandardov (vyhláška NBU) pre všetky úrovne dotknutých osôb 

vrátane bežných používateľov  

• zavedenie systému vzdelávania v oblasti KB na všetkých úrovniach školstva –

predpoklad daný Koncepciou kybernetickej bezpečnosti na roky 2015 – 2020 

• splnenie ďalších úloh predpokladaných Koncepciou a akčným plánom na jej vykonanie
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… čo prinesie blízka budúcnosť?

• rastúca požiadavka trhu práce na kvalifikovaný „security“ personál

• reálna potreba koncepčného zvyšovania bezpečnostného povedomia

• štát/ verejná správa/samospráva

• školstvo

• podnikateľský sektor

• zvýšená pozornosť na funkčné BCM (BCP, DRP) 

• orientácia zamestnávateľov na tému bezpečnosť a home office

• dynamizácia legislatívnych zmien a regulácií (EÚ – SK)
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… that is a question

Informačná 

bezpečnosť, 

priorita 

firemnej stratégie 

alebo len nevyhnutný 

základ?
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