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Informacna bezpecnost,
priorita firemnej stratégie alebo
len nevyhnutny zaklad?
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Pocet evidovanych kybernetickych bezpeénostnych incidentov 43 % obeti kybernetickych utokov
* zaznamenanych 36 milibnov stupol boli malé a stredné podniky

* medziroCny narast o 14,27 % * malé a stredné podniky s menSim
Narodné centrum kybernetickej bezpecnosti SK-CERT, za rok 2019 poctom zamestnancov sa mylne

domnievaju, Ze pre kybernetickych
utocnikov nie su dostato¢ne
zaujimavé Verizon, 2019

Napad trestné Cinnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2019
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* narast utokov postavenych na socialno-manupilacnych technikach
« dynamicky narast phishingu
« sofistikovanejSi phishing
» spear phishing
» tematicky reagujuci na spoloCenské udalosti a problémy (COVID-19)
* narast manipulativnych podvodov prostrednictvom socialnych sieti
» mladez/deti — nadvazovanie znamosti, detska pornografia

» seniori - virtualna dévera a nasledna finaCna pomoc

ESET Day 2020



SYSTEMY
OCHRANY

Info & ...aktualne a diskutované priklady...nie su len dva

CONSULT

18.3.2020 Q Bmo

Fakultni nemocnice Brno po pate¢nim kybernetickém Utoku postupné
zapojuje pocitacové systémy. Naméstek reditele Ondrej Ludka rekl, Ze se
podarilo spustit transfuzni informaéni systém. Podle néj ale stale neni
funkéni nemocnicni informacéni systém, a proto je péce do jisté miry
omezena.

A0 e

BeneSovska nemocnice 2
Ransomvér Ryuk 8/2018

droj: CT24 Alitor 1G:

Vypadek zacal ve 02:17 na chirurgické ambulanci, kde se zpomalovaly
poditade, a v 02:50 jiZ nebyly IT systémy funkéni po celé nemocnici. Virus

prekonal branu firewall a dva aktualni antivirové systémy.

<

) »Napadl vétsinu server( a pracovnich stanic, jichZ je 300. V souéasné dobé

(m3)

je vyznamné omezen provoz nemochnice. Nelze spustit Zadny laboratorni ani
zadny jiny pfistroj véetné pocitacové sité. V nemocnici zased| operativné
krizovy $tab pro Feseni nastalé situace,” uved| feditel nemocnice Roman

Mrva. V ordinacich podle néj nelze provést vysetfeni, ambulantni specialisté

FN Brno

preobjednavaji pacienty na jiné terminy.
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! . . P Y - Y C v P Y Pocitace v nltrlanske] nemocnici
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napadol virus WannaCry, vybud.
AUTOR: PETER HUPKA PUBLIKOVANE: 11, MARCA 2020 NovINKY znefunkcnil r6zne operacné k)
Systémy Mk Forge of |
Podvodnici zneuZivaji aktualne Sirenie Corona virusu vyvolavajiceho ochorenie COVID-19. NAJCITANE!
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Mall.cz musi odSkodnif uZivatela za inik osobnych g o MeSlaygy Ve o M oy " Wichg

—
ﬁ
udajov. Ozvi sa d’al$i? am

& Natilia Huékova ££30.10.2019 =10 =Podnikanie

Rozsiahly Unik osobnych Gdajov z databazy ¢eského e-shopu mall.cz nie je este ani
zdaleka dorieSeny. Svedéi o tom aj nedavny rozsudok sudu, ktory priznal poskodenému
zdkaznikovi mall.cz narok na nemajetkov ujmu vo vyske 10 000 Eeskych kortin (392

eur).
Wilmer, Texas — $2,500,000

Renault and Nissan Attacked by WannaCry

R a n S 0 mW a re offline, saving it hundreds of thousands of dollars according to th
e Journal. Wilmer, a town of just 4,000 and other small municipalities were!
2 Team GasdiWasdi - Viay 1, 2017 1l:leznaml hackeri ukradli osobna tidaje miliénoy [udi z bulharskej lucky, notably those without such in house experts.
Inanénaj VY H
n n B ' ! ancneyl spravy, informovali bulharski predstavitelia. Sto py podia The state government of Texas initiated a "Level 2 Escalated Response,” the
Hadovs Dvenslfa nich vedii do Ruska. second-highest emergency response level was called for as the hackers demanded
lacovd agentura

a collective $2.5 million ransom.
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Nové zdroje

Narast * 5G = viac dat = viac prilezitosti

« fake news Al = zbran v rukach oboch taborov

* ransomware Utoky loT narast poCtu = narast rizika

« socialne inZinierstvo dalSia dynamizacia Cloud technologii

- cielené uniky osobnych udajov narast automatizacie

» phishingové utoky

SMS/ socalne siete / herné platformy

mobilny spear phishing
utoky na VPN

ESET Day 2020
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Ocakavatelne trendy

Nové ciele

* loT

» priemyselné zariadenia a prvky kritickej infrastruktury
» zdravotnicky sektor

* inteligentné vozidla a dopravna infrastruktura

ESET Day 2020
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Kazdy z incidentov poukazuje na niekolko zasadnych podcenenych a neoSetrenych rizik

* nedostatoCné/ Ziadne zabezpecenie IT infrastruktury
» zanedbané patch, update, upgrade OS, aplikacii, bezpecnostnych rieSeni a HW
» nedostato¢né bezpecnostné povedomie pouzivatelov — nenastavené procesy vzdelavania
zamestnanci aj externe spolupracujuce osoby
» chybajuce zakladné znalosti

* nedostatoCné (netrénované) navyky

» chybajuce alebo neaktualne BCM

* incident manazment

ESET Day 2020
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Predpoklad na drovni EU aj narodnych legislativ : zaostavanie za narastom rizik

predpokladany vyvoj nasledujuceho roka SK

uplynutie prechodnych obdobi pre povinné osoby zaradené do registra prevadzkovatelov
zakladnych sluzieb v zmysle zakona €. 69/2018 Z.z. o kybernetickej bezpecCnosti

= vznik a akreditacia novych certifikaCnych organov podla ZoKB

= prijatie Vyhlasky NBU o0 bezpeénostnych Standardoch a znalostnych Standardoch v
oblasti kybernetickej bezpelnosti)

= prijatie Vyhlasky UPVII — kategorizacia a obsah bezpe&nostnych opatreni ISVS (MPK)

ESET Day 2020
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oCakavatelné

» definicia znalostnych Standardov (vyhlaska NBU) pre vSetky urovne dotknutych oséb
vratane beznych pouzivatelov

» zavedenie systému vzdelavania v oblasti KB na vS8etkych urovniach Skolstva —
predpoklad dany Koncepciou kybernetickej bezpeCnosti na roky 2015 — 2020

« splnenie dalSich uloh predpokladanych Koncepciou a ak€nym planom na jej vykonanie

ESET Day 2020



SYSTEMY

G ... Co prinesie blizka buducnost?

info

CONSULT

» rastuca poziadavka trhu prace na kvalifikovany ,security“ personal

* realna potreba koncepcného zvySovania bezpecnostného povedomia
« §tat/ verejna sprava/samosprava
« Skolstvo
« podnikatelsky sektor

« zvySena pozornost na funkéné BCM (BCP, DRP)

« orientacia zamestnavatelov na tému bezpecnost a home office

- dynamizécia legislativnych zmien a regulacii (EU — SK)

ESET Day 2020



infe) ... that is a question

Informacna
bezpecnost,
priorita
firemnej strategie
alebo len nevyhnutny
zaklad?
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...instantné, bezpracné a findlne riesenie neexistuje, zmierte sa s tym
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Info consult, s.r.o.
Martina Razusa 29
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