
ZAUJÍMAVÉ PRÍPADY 
Z VIRUSLABU

Ondrej Kubovič, ESET Security Awareness Specialist



Spam...
...a ransomware
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Globálny trend spamu





Ruská kampaň Nemucod-u



Detaily objednávky

Dobrý deň!

Posielam vám detaily o objednávke. Dokument je v prílohe.

Denis Kudrashev

Manager

JavaScript súbor “Информация.js“ = Informacie.js



.JS
Ransomware

ShadeInformacie.js
Loader

Win32/Injector

Shade ransomware









Ransomware 
GandCrab v5.1



Je ransomware naozaj na
ústupe?



28. Február 2019



Coinminery vs. Downloadery
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Emotet



0%

20%

40%

60%

80%

100%

Emotet detekcie v roku 2018
Celkovo 7.7 millióna



PDF

DOC

E-mail Príloha Emotet
Agent

Modul

Emotet



Password Recovery Tools

Credential Enumerator

Spammer

MailPassView alebo 
Outlook Scraper

WebBrowserPassView *******BRUTE 
FORCE

SMB



PDF

DOC

E-mail Príloha Emotet
Agent

Banking
Malware

Emotet



Ursnif

IcedId

Gootkit

ZBot

TrickBot

Qbot

Nymaim

Dridex

Emotet



Return telemetry data 

Attacker’s 
C&C

Victim



Return Telemetry Data

Researcher/
Honeypot

Quit/Sleep

Attacker’s 
C&C



Return Telemetry DataCommand/
Binary module

Researcher/
Honeypot

Attacker’s 
C&C



Return Telemetry DataQuit/Sleep

A few days later…

Researcher/
Honeypot

Attacker’s 
C&C



Turla



Používa vaša firma 
MS Outlook?





PDF



PDF

DLL

RegSvr32.exe Backdoor

Log + Metadata

Pravidelne 
vygeneruje PDF

PDF pošle útočníkom 
ako e-mail

Exfiltráica dát



Ovládanie a príkazy

PDF

Sken pošty Príkazy



Zač. 2017

Marec 2017

Koniec 2017



Vlády a ich predstavitelia

Diplomati

Vojenskí predstavitelia a zbrojárske firmy

Ďalšie ciele







QRecorder



Brand protection servis
cez
ESET Threat Intelligence









Česká polícia:
Najmenej 5 obetí

2.000.000 CZK



OSX/DNSChanger.A
a.k.a. OSX/MaMi



Simulácia

kliku myšou

Download a upload

súborov

Spúšťanie

arbitrárneho 

kódu
DNS

DNS hijack

Screenshot

obrazovky

Inštalácia certifikátu do

KeyChain Access App

OSX/DNSChanger.A v1.1.0



DNS

DNS hijack Inštalácia certifikátu do

KeyChain Access

OSX/DNSChanger.A v1.1.0

Možný Man-in-The-Middle útok





Ondrej Kubovič
ESET Špecialista pre digitálnu bezpečnosť

ondrej.kubovic@eset.sk


