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O COM SA ROZPRAVAME SK/CERT

Obcania

Firmy

Kritické firmy / verejna spréva

e Samozrejme pre utoky su kde je to mozné a vhodné pouzivané neosSetrené (otvorené)
zranitelnosti v infrastrukture obeti utoku, najCastejSie v kombinacii s udajmi ziskanymi cestou
socialneho inZinierstva a/alebo phishingu

* Robzne formy utokov vyzaduju r6znu uroven schopnosti na strane utocnika
e Samostatnou kategoriou su tzv. Supply Chain utoky
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REALITA SK &/ CERT

* Viditelny narast Skodlivych aktivit v kybernetickom priestore (na internete)
— Narast vo vsetkych sledovanych oblastiach
— Najma phishing a ransomware
— Viacero uspesnych odhalenych Supply chain utokov
— (Obsahovo) nova oblast zneuzivajuca pandémiu COVID-19
— Naérast ma dva zakladné d6vody

* Mierne sa zlepsujuca detekéna schopnost organizacii — proste vidia viacej
* Objektivny narast

* Z hladiska aktérov
— ZvySenie aktivity najma kriminalnych aktérov a politickych (Statnych aktérov)
— Vyvoj odzrkadluje trendy vo svete (kriminalny aktéri)

— Meniaca sa politicka situdcia, ktora vedie k zvy$ovaniu najma aktivit Ruska, Ciny a Turecka v rdmci
Eurdpy
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POZOROVANIA 1 SK & CERT

Kl'uCové pozorovania — zavery zo sledovania situacie na Slovensku v roku 2020

Mierne sa zvysujuci zaujem firiem o rieSenie problematiky vlastnej bezpecnosti — ale stale to je
masivne pod aspon trosku pouzitelnou urovnou

U &asti firiem je viditelny priam VYRAZNY ODPOR k téme alebo k regulacii (a teda ku kontrole, ako
dobre to robia) -> od niektorych firiem a problematickych vyrobcov silny politicky lobbing

V komerénom SK svete medzi PZS je zhruba 50-60% firiem, ktoré hovoria, ze sa téme venuju uz nejaky
¢as a teda by nemali mat problém. Ale potom pride audit a zistenia ¢asto ukazuju ako velmi sa mylili

* Niekde je to pre nich realne prekvapenie, beru audit ako dobry navod na dalSie zlepSovanie

e Ale su aj iné reakcie...

V drvivej vacsine organizacii neexistuju realne ani zakladne procesy napr. Na v€asné aktualizacie
prevadzkovanych technolégii prinajmensom — ako vysledok mame dnes aj zavazné incidenty s
vektorom Utoku cez neopatchované zariadenia s opravou dostupnou uz od jari 2019 a pod...

Staré/zlé architektury firemnej infrastruktury, neexistujlca alebo neefektivna segmentacia a pod.
Masivne podcenenie (az ignoracia) zalohovacich postupov aj technickej infrastruktury pre zalohovanie
Neexistujuce procesy, a aj kde su implementované tak je existencia velkého mnozstva vynimiek
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POZOROVANIA 2 SK & CERT

Kl'uCové pozorovania — zavery zo sledovania situacie na Slovensku v roku 2020

Absolutna neochota verejne komunikovat incidenty zo strany obeti a takto prispiet k celkovému
povedomiu

Cielené porusovanie zakonnych povinnosti
* Najma povinnosti hlasit incidenty
* Ale tiez povinnosti riesit incidenty

Celkové povedomie dokonca aj v sektore dodavatelov IT technoldgii a sluzieb je slabé

Chybaju odbornici na problematiku bezpecnosti
Vidime absolutny nezdujem (az odpor) zo strany kompetentnych organov riesit oblast vzdeldvania

Cela problematika vzdelavania KB (povedomie az po expertnu Uroven) je zo strany ministerstva
Skolstva kompletne ignorovana

Viac detailov je v Sprave o kybernetickej bezpecnosti SR za rok 2020
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KONKRETNE PRIKLADY SK/CERT

e Za udalost roka 2020 povaZzujeme na svetovej Urovni pripad SOLAR WINDS

— Je to druhy VELKY odhaleny pripad Supply Chain Attack formy (po pripode NotPetya)

— Obidva pripady mali fakt obrovsky dopad, stopy vedu k tomu istému statnemu aktérovi
* Na slovenskej urovni

— Viacero prikladov spominame v zverejnenej sprave o kybernetickej bezpecnosti SR za rok 2020

— Zavazné incidenty boli hlasené v ramci len Casti sektorov
* ->incidenty boli vSade ale subjekty porusuju povinnost hlasit
e ->rbzne vyspelé celé sektory
* NajvyspelejSie sektory su Bankovnictvo a Energetika
* Najmenej vyspelé sektory su Verejna sprava a Elektronicka komunikacia
* Spiace sektory su napr. Voda a atmosféra, Doprava a Priemysel
* Hlasené incidenty boli aj v kategorii lll — najvyssia kategoria incidentu

— Okrem Phishingu je v ramci SK nastup Vishingu (telefonické hovory ako zaciatok incidentu)
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AKO DALEJ? SK/CERT

* Neda sa predpokladat vylepSenie situacie — naopak
e Vyvojvroku 2021 (za prvych skoro 5 mesiacov) potvrdzuje zhorSujucu sa situaciu
— Ransomware na prvky Kl, priemysel, verejnu spravu a pod.
— Vyrazny rozvoj vishingu, pokracovanie phishingu
— Zvysujuca sa potreba na odbornikov tak, ako sa (dufajme) bude zvySovat povedomie o téme
— Realna ponuka odbornikov sa este dlho zvySovat nebude, Cize noZnice sa viacej otvaraju k zlému

— Bezpecnostna situdcia vo svete a eu sa zhorsuje, kyber nastroje samostatne a ako sucast hybridnych
aktivit
* Rusko (Krym, Ukraina, Sputnik)
« Cina (5G toolbox, Certifikacia kyber produktov a sluZieb)

Takze poznamka na zaver:

Kyberneticka bezpeénost je téma NAS vietkych, ak mame byt uspesni tak musime kazdy prilozit
ruku k dielu. A preto dakujem aj ESETu za vSetko co v tejto téme robi (nehovorim teraz o
produktoch ale o vzdelavani, awarenesse, rozpoznavani témy a pod.)
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