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COVID-19







Čo to znamená pre 
väčšinu 

zamestnancov?





Scam, spam, phishing



• „Nigerijský princ“ 
• Falošné WHO
• Zabudnuté faktúry, objednávky
• Zoznam prísad na výrobu domácej vakcíny
• Vyhrážky a vydieranie

Populárne témy COVID-19 scam kampaní 









Malware a krádež dát



AZORult
infostealer







Vyhlásenie ransomware operátorov CLOP Ransomware
DoppelPaymer Ransomware
Maze Ransomware
Nefilim Ransomware
Netwalker Ransomware







4865083501







Jeden klik, veľa možností

- Win32/PSW.Agent.OHA (aka Oski)

- injector Win32/Injector.ELGO stiahne Win32/PSW.Agent.OJE

- downloader MSIL/TrojanDownloader.Small.CCM stiahne
Win32/Spy.Agent.PQZ

- ransomware Win32/Filecoder.Buran.H

Zdá sa, že operátori často obmieňali škodlivý kód – minimálne 
každých niekoľko hodín.



Emotet
a 

COVID19













Trendy

Emotet
Wi-Fi

Modul





Kyberšpionáž



HADES 
skupina napojená na SEDNIT



HADES 
skupina napojená na SEDNIT



Home office?





Používate Zoom? Pozor na..

- Problémy so súkromím používateľov

- Vážne zraniteľnosti

- Zoom-bombing

- Ukradnuté prístupové údaje

- Nastavenia bezpečnosti



Using Zoom? Be aware of…

- Privacy issues

- Security settings

- Vulnerabilities

- Zoom-bombing

- Android threats
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Using Zoom? Be aware of…

ZOOM BOMBING





Ako si nastaviť Zoom bezpečne?

- Používajte aktualizovanú verziu aplikácie

- Uzavrite svoje meetingy pre verejnosť

- Opatrne s pozvánkami, najmä ak si vykopírujete URL 

- Zapnite si „čakáreň (waiting room)“

- Vypnite niektoré features (chat, zdieľanie obrazovky atď)

- Ak je to potrebné, odstráňte používateľa, ktorý narúša meeting



Používate inú telekonferenčnú platformu?

- Platí väčšina z už spomínaných pravidiel

- Skontrolujte si či platforma netrpí vážnymi zraniteľnosťami 

(MITRE alebo NIST)

- Používajte len podporovanú a aktualizovanú verziu aplikácie

- Uvedomte si riziká a hrozby (narušenie hovoru, únik dát atď.)



IoT



Wi-Fi chips
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Zraniteľný Access Point vs. bezpečné zariadenia

    

    

    

    

    

    

    

    

    

    

    

    



Čoho všetkého sa týka Kr00k?

o Zariadení s Broadcom a 
Cypress FullMac Wi-Fi čipmi

o Zraniteľnosť potvrdená na:
✓ Apple iPhone-och

✓ Apple MacBook-och

✓ Samsung Galaxy telefónoch

✓ Google Nexus telefónoch

✓ Xiaomi Redmi telefónoch

✓ Raspberry Pi 3

✓ Amazon Echo 2

✓ Amazon Kindle 8

✓ ASUS Wi-Fi routers

✓ Huawei Wi-Fi routers
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Takeaways



• Zaručiť fyzickú bezpečnosť zariadení 

• Zabezpečiť sieťové pripojenie

• Vynucovať unikátne a silné heslá, password manažérov a pridať 
ochranu ďalším faktorom

• Aktualizovať operačné systémy a softvér na všetkých 
zariadeniach

• Zvoliť bezpečné nástroje pre prácu z domu (na diaľku)

• Používať na všetkých zariadeniach spoľahlivé bezpečnostné 
riešenie s viacerými vrstvami

• Trénovať a informovať zamestnancov

Čo môžu robiť firmy pre svoju ochranu?



• Zaručiť fyzickú bezpečnosť všetkých zariadení

• Aktualizovať domáce zariadenia vrátane routeru

• Používať unikátne a silné heslá

• Ostať doma a strážiť si zdravie

Čo môžu robiť zamestnanci pre svoju ochranu?




