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GLOBALNE TRENDY
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RANSOMWARE

Raa$S

Double Extortion
Mensia doba
zotrvania v systéme
obete

Ransomvér v supply
chain

ZRANITELNOSTI

Kontinualny narast
Exchange
zranitelnosti

Log4j

Zranitelnosti v CMS
systémoch

PHISHING

Telefonicky phishing
Sofistikovanost
Blacklisty organizacii
Smishing
Zneuzivanie
kontaktnych
formularov

MISC

Botnety

Mobilny malvér
Supply chain utoky
Utoky na
commercial

APT utoky
Priemyselna Spionaz
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PHISHING

NajrozSirenejsi a
najucinnejsi utok
Postové phishingy
Ziskavanie
bankovych udajov a
osobnych udajov
Chatovacie aplikacie
Inzerentné portaly

SLOVENSKO — TRENDY A HROZBY

V.

ZRANITELNOSTI

Tak ako vo svete
Exchange
zranitelnosti
ProxyLogon,
ProxyShell,
ProxyNightmare
Log4j

MALWARE

Botnety (EMOTET,
TrickBot, QuakBot,
MERIS, Conficker)
Ransomvér v
samosprave

RAT a keylogery

DDoS

Planované aj
neplanované
vypadky

Velké vypadky z ne-
kyber dévodov
Ransom DDoS —
nezaplatis,
zautocCime
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DETEGOVANE A RIESENE INCIDENTY

Pocet detegovanych a hlasenych a rieSenych incidentov podla typu - rok 2021
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Botnet Nedostupnost Neopravneny  NeZiaduci obsah Podvod Pokus o prienik Prienik do Skodlivy kéd Ziskavanie Zranitelnost Ostatné
(DoS, DDoS, ...) pristup systému informacii
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HLASENE INCIDENTY PODLA ZAKONA
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Hlasenia incidentov podla zakona
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HLASENE INCIDENTY - SEKTORY

Hlasenia incidentov - sektory
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infrastruktura (14) komunikacie (9) financnych trhov (10) (1407)
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SEKTOROVY POHLAD
(VYBRANE SEKTORY)




BANKOVNICTVO

* Sektor s dlhodobo dobr\'/ml Priemerna percentualna miera suladu
vysledkami v oblasti
kybernetickej bezpecnosti

* Faktor ovplyvnujuci zvySovanie

Kkybernetickej bezpecnosti —

legislativnhe poziadavky

* Implementacia bezpecnostnych
opatreni nad ramec zakona

* BCM pritomné ,,as normal”

* \/ysoka miera suladu s auditnymi
poziadavkami

30

m Sulad m Ciasto¢ny sulad = Nesulad

Neaplikovatelné ® Overené na inom mieste




ENERGETIKA

* Velke rozdiely medzi Priemerna percentualna miera suladu
podsektormi aj v ramci 2% 2%
podsektorov

* Elektroenergetika — vacsina
prevadzkovatelov vysoky sulad,
avsak 35% ma velmi nizku mieru
suladu

* Tepelna energetika — najhorsi
podsektor v miere suladu,
priemer 0,82%, dvaja
prevadzkovatelia s nulovym
suladom

m Sulad m Ciasto¢ny sulad = Nesulad

Neaplikovatelné ® OQverené na inom mieste




VEREJNA SPRAVA

* dlhOdOk,)O vy.kaz,u1e vysoku mieru Priemerna percentualna miera suladu
zanedbavania témy kyberneticke;
bezpecnosti

* velmi laxny pristup k tejto problematike,
ktord beru iba ako dalsiu regulaciu zo
strany Statu

* analyza rizik byva Casto povrchna,
vytvarana genericky externou
spolocnostou

* NajcCastejsSie nalezy z auditov
* Nebol preukazany systém riadenia
kybernetickej bezpecnosti

* Bezpecnostna stratégia kybernetickej
bezpecnosti ani dalsia bezpecnostna
dokumentacia nebola predlozena

* Analyza rizik nie je zakotvena ako proces
v internych predpisoch ani metodicky
p0p|sana’ nevykonava Sd m Sulad = Ciasto¢ny silad = Nesulad




ZAMESTNANOST

e Data z profesia.sk

* 40 294 inzerovanych ponuk v oblasti IT
* 13,8% zo vsetkych ponuk na profesia.sk
* 115 770 reakcii

* Specialista IT bezpecnosti - 1739 ponuk
* 4,3% zo vSetkych ponuk na profesia.sk
* 3409 reakcii

* Ponuky v kyberbezpecnosti— 372
e 234 reakcii

* NajCastejsSie pozicie - Specialista IT bezpecnosti, Senior Analytik pre
Kyberneticku bezpecnost, Cybersecurity Operations - Incident
Response Specialist, Cyber Security Consultant, Cybersecurity
Architect - Cybersecurity Operations




POTREBY PZS

Najviac cenené znalosti a skusenosti Najviac nedostatkové znalosti a skusenosti
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VEREJNOST — POUZIVANE ZARIADENIA

* Ustup stolnych poéitacov poutivan ariadenia
* Nastup ,,smart” zariadeni a

IOT 8:? 77%
* Narast mobilnych zariadeni

50%

(mobily, tablety, notebooky)

* Zvysujuca sa digitalizacia
domacnosti
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VEREJNOST — POUZIVANE ZARIADENIA

Denne pouZzivanie vybranych zariadeni

* \Vacsina zariadeni pouzivana
od 1 do 3 hodin

90%

* Mobilny telefon ako

najpouzivanejsie zariadenie I B
* Nezapocitané niektoreé ‘ |

aspekty (praca, , pouzivanie”
chladnicky)
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VEREJNOST — RODICOVSKA KONTROLA

Pouzivanie nastrojov na kontrolu deti

9%

® Ano - Kombinované monitorovanie
12% ® Ano - Monitorovaci rezim

® Ano - Restriktivny rezim

¥ neviem
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VEREJNOST — SAMOHODNOTENIE ZRUCNOSTI

Samohodnotenie zrucnosti v jednotlivych oblastiach
B Priemerné M Nizke ™ Vysoké Ziadne
100% i

3% I I

Kybernetickej hygieny Prace s informdaciami Schopnost riesit rutinné Vyhladavania volne Zrucnosti o kybernetickej
technické problémy dostupnych informacii bezpecnosti?
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AKTIVITY — BULLETINY A VAROVANIA

I I
- Celkov{/.poc“:et Stredna Vysoka S_po!u , - Vysoka Kriticka Spolu ,
bulletinov zranitelnosti varovani
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AKTIVITY — NARODNA SPOLUPRACA

 Spolupraca s relevantnymi subjektami (SIS, VS, NASES, PZ, MIRRI)

* RieSenie a koordinacia riesenia kybernetickych bezpecnostnych
incidentov

* Komunikacna platforma pre PZS — zdielanie skusenosti, vymena
odporucani, pripomienkovanie zasadnych dokumentov

* Spristupnenie TaranisNG (www.taranis.ng)
e Agregacia a analyza informacii z otvorenych zdrojov
* Open Source softveér

» Aktivna ucast na konferenciach, workshopoch, prednaskach, ich
organizovanie

» Aktivna ucast na medzinarodnych cviceniach



http://www.taranis.ng/

AKTIVITY — MEDZINARODNA SPOLUPRACA

* NBU — hlavny kontaktny bod pre zahranié¢nych partnerov

e Rada EU HWPCI, NIS Cooperation Group, CSIRT Network,
CyCLONe, ENISA

* NATO, OBSE, ESCO, CECSP
* NCKB SK-CERT — clen Trusted Introducer (Certified) a FIRST

* Podielanie sa na medzinarodnych aktivitach
* Operativha vymena informacii

e Uéast na medzinarodnych konferenciach, pracovnych skupinach a
inych formatoch

* Spolupraca pri rieseni incidentov s cezhranicnym presahom




AKTIVITY — NARODNA STRATEGIA KYBERNETICKEJ BEZPECNOSTI NA ROKY 2021 AZ 2025

e 7. januara 2021 schvalena vladou

7 strategickych cielov (prioritnych oblasti):
* Doveryhodny stat pripraveny na hrozby
* Efektivne odhalovanie a objasnovanie pocitacovej kriminality
* Odolny sukromny sektor
* Kybernetickd bezpecnost ako zdkladnd sucast verejnej spravy
* Silné partnerstva
* \/zdelani odbornici a verejnost
e Vyskum a vyvoj v oblasti kybernetickej bezpecnosti

* Definovanie zahrani¢no-politickych partnerov, sposob implementacie,
financovanie

* Akcny plan implementacie — schvaleny 14. jula 2021, tvoreny komunitou
* Monitorovaci vybor — monitoruje napifianie Akéného planu




THANKS!

Matej Salmik

matej.salmik@nbu.gov.sk
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