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SOCIALNE INZINIERSTVO (MANIPULACIE)

Jaroslav Oster



INf0  Socialne inZinierstvo a realita

e dynamicky narast poctu utokov
* narast dezinformacii (cielené/necielené)
* dynamicky narast sp6sobenych skod (materialnych aj nematerialnych)
e cielova skupina nie je vyhranena
e pouzivatelia vo firemnom sektore (aktivna dospela populacia)
e deti/mladez

* seniori

realita dava jasnud odpoved — hedostatocna uroveri bezpeénostného povedomia,

skusenosti a navykov
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info ... incident prin4sa dopady

CONSULT

Bezpecnostny pocitacovy incident je taka Skodliva udalost, v rdmci ktorej doslo k strate dévernosti
dat, zniceniu dat, prelomeniu integrity systému alebo obmedzeniu ¢i odmietnutiu dostupnosti sluzby.

DOPADY DOMACI INCIDENT?

nutnost riesit problém = ¢as, naklady (,vypalné” ratajme do nakladov)
reputacné riziko
znizenie déveryhodnosti firmy = strata klientov

- vypadok ¢innosti = znizenie vykonnosti a stability, financné straty
strata investicii investovanych do vyskumu a vyvoja - v désledku zneuzitia dat
konkurenciou alebo v désledku ich nedostupnosti

strata klientov

vnutorna destabilizacia firemnej klimy - strata lojality zamestnancov

mozné trestnopravne postihy = pokuty

ESET Security Days 2022



N9 scenar manipulatora

o -.-. . @ CASTE CIELE UTOCNIKOV
KOMUNIKACIA -

UTOCNIK OBET T T
zavlecCenie infiltracie
p vybudovanie déverného vztahu
E . . 7 .
4 MYSTIFIKACIA ROLE REAKCIA - kompromitujuci obsah
o s stotoZfiuje sa s poziadavkou . fikcia pomoci
¢ 5"9{"”19 c_lel' o _ * plni poZiadavku (navrh) atoénika L
* voli manipulaéni metédu e zni%a dbsledky (3koda) . osobné udaje
* navodenie situacie
S - platobné udaje
SCENAR A
e deklaracia autority . adalsie
* deklaracia opravnenosti , . .
s navodenie problematickej situdcie ¢ pﬂStUp dO Zarladema
¢ ponuka rieSenia

pristup k prostriedku
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INfo Dezinformacné kampane

CONSULT

e celospolocensky problém
e klesajuca uroven kritického myslenia
e pouzivatelia versus socialne siete (zdroje)
* reputacny manazment
* je nastaveny?
* funguje’?

e Skoleny personal?

ESET Security Days 2022



e . ..aktivna populacia

Ransomware y ° °
CONSULT Podvody s faktdrami

Ponuky na finantnu spolupracu p e rI I I a n e nt n e rI z I ko

Ponuky na dedicstvo

Pharming

Sexting

E-MAIL

Revenge porn

Pre avananie z audiotextowych Cisiel
FaEovanie identity osoby — pokyn od nadriadeného

—
miin

TE LE RD MICKY

Kybersikana

Vstup na pracovisko - my st ifikacia opravnenosti
servigny technik
udriba

Pokus o prigtup k citlivym datam

Ziskavanie prevadzkovwych nformacii

M- <

OSOEME PODHODENIE USB KLOGA
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iNfo .. rizika sa netykaju len sveta dospelych

e Obtazovanie (CyberBullying)

Nadvazovanie internetovych znamosti

Votrenie sa do priazne (CyberGrooming)

Vydieranie (Sextortion) ¢asto vo vazbe na Sexting

Detska pornografia

ESET Security Days 2022



info ... Senlorl su rizikovej$ou skupinou nez si to pripustame

NajCastejsi utok ROMANTIC SCAM

* motiv dostojnika americkej namornej pechoty v problematickej
Zivotnej situacii

* potreba financnej pomoci

* dobrovolné poukazanie Casto celozivotnych uspor

blém

celosvetovy Pro

F1C (Federé\na. |
obchodna komisia USA)

ok
a riklad len Z? r
2029 odhadla ¢kody Nna

g4 milionov usD
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* neustale znacny pocet podvodov v tejto skupine je v realnom svete



info ... scenar nie novy, nové su len motivy

CONSULT

* telefonat z utajeného Cisla — falosna identita: kapitan KR PZ

* motiv: zachyt vykradacov domov

zoznam vytypovanych domov obsahujuci tiez nehnutelnost voIanho
* nasledné zistovanie majetkovych pomerov - hotovost, cennosti drzané doma
e ubezpecenie, ze situacia je uz rieSena policiou
* mapovanie cennych veci, hotovosti, sériovych Cisel bankoviek drzanych doma
* navrh ma operativne riesenie:

odovzdat na strazenie prislusnikom PZ (vloZzenie do smetiaka, vyhodenie z okna hliadke)
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info - €0 Maju z pohladu bezpecnosti v digitalnom svete spolocne
a preco tato téma patri teraz a sem?

... diskutujme © za odmenu
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info ... odmena za invenénd myslienku

CONSULT

preventista.sk
Spoloéne proti IT kriminalite

Prva cast

Manipulativne techniky

U Ee b n iCO Kyberneticka bezpeénost
InfO I"macnel Principy informacnej bezpecnosti
bez peEnOStl Prvky informacnej bezpecnosti

(ludia, technolégie, procesy)

PRE STREDNE ODBORNE SKOLY A Bezpecnostné Standardy
GYMNAZIA a ochrana osobnych dat

Marek Zeman Miroslav Blsak P°E|taCOVé krlmlnallta

Jaroslav Oster Daniel Chromek
Ochrana pocitaca

Ochrana mobilného telefonu

www.preventista.sk Testovanie znalosti
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