
ESET Security 
Days
2020





ESET Dynamic Threat Defense



Čo je to ESET Dynamic Threat Defense ( EDTD )

cloud
sandboxing

pokročilé 
detekčné 
techniky

manuálne a
automatické 

odoslanie 
súborov



Hlavné výhody

1. automatizovaná ochrana proti 0-day zraniteľnostiam

2. využitie metód strojového učenia 

3. ochrana staníc aj mimo LAN

4. priama podpora v produktoch od v.7

5. kompletný prehľad o odoslaných súboroch

6. možnosť regulovať odosielanie súborov





Použitie EDTD

ESMC úloha na aktiváciu

synchronizácia ESMC s účtom EBA

pridanie licencie do ESET Business Accountu (EBA)

zakúpenie licencie na EDTD





ESET Full Disk Encryption



EFDE

šifrovanie 
celého disku

samostatná
licencia

manažment
z konzoly 
vzdialenej 

správy













ESET Secure Authentication 2FA



ESET Secure Authentication

Mobilné riešenie využívajúce dvojfaktorovú 

autentifikáciu s jednorázovými heslami (2FA OTP). 

Výhodou je:

• náhodnosť 

• nepredvídateľnosť

• unikátnosť



Typické problémy

• slabé alebo ukradnuté heslá

• statické heslá

• nenáhodné heslá

• rovnaké heslá pre firemné aj privátne účty

• jednoduché vzorce pre nové heslá „peter1, peter2 ....“



ESET Secure Authentication

ESET Secure Authentication (out of the box)

Outlook Web Access 
/Exchange/Sharepoint/ CRM 

Dynamics/....
VPN API

SDK

Možnosti použitia ESA



VPN (Virtual Private Network)

Radius IP / IPv6



Integrácia s Microsoft službami

• Remote Desktop

• AD FS 3/4 (Office 365 login)

• Exchange control center 2007 / 2010 / 2013 / 2016

• Dynamics CRM 2011 / 2013 / 2015 / 2016

• SharePoint 2010 / 2013 / 2016

• SharePoint Foundation 2010 / 2013

• Remote Desktop Web Access

• Terminal Services Web Access



OS Login ( Windows/Linux/MacOS )



Exchange OWA



Funkcionality

• AD FS integrácia

• push autentifikácia

• master recovery key (MRK)

• geolokalizovana podpora DNS

• podpora 2FA mobilnej aplikácie pre Google a Facebook



Nové funkcionality

• podpora FIDO / FIDO2 / FIDO U2F

• podpora copy/paste token

• podpora TOTP

• podpora Elasticsearch v.7

• notifikácie



Podpora biometrie v telefóne



Manažment užívateľov (web konzola)



Identity provider connector 

Service 
Provider

• Dropbox

• Confluence

• Google accounts

• Office 365

• Salesforce

• Webex

• .....

ESA
Identity 
Provider

• Azure AD

• AD FS

• Okta

• OpenAM

• Shibboleth

• Keycloak



Spôsoby doručenia OTP

HW Mobil SMS Mail Iný



Podporované mobilné platformy

iOS Android
Windows 

Mobile





via ako 100 dní



ESET Enterprise Inspector



Problém: cielené útoky / APTs

modifikácie 
hrozieb

dlhá doba
iné ako spustiteľné 

súbory



detekcia prehľad reakcia

ESET Enterprise Inspector



Nutné predpoklady

incident 
management

security tím 
patch 

management













Zoznámte sa s ESET riešeniami

• Vyžiadajte si business trial licenciu u svojho ESET obchodníka alebo
ESET resellera:

• EDTD na 3 mesiace – pre existujúcich zákazníkov s EEPS / EEPA / ESB balíkmi na ochranu 100 
a viac endpointov

• ESA na 3 mesiace – pre existujúcich aj nových ESET zákazníkov

• EFDE na 1 mesiac - pre existujúcich zákazníkov s EEPS / EEPA / ESB balíkmi

• EEI na 1 mesiac - pre existujúcich zákazníkov s EEPS / EEPA / ESB balíkmi na ochranu 250 a viac
endpointov



Otázky?
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