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Dovody presadzovania kybernetickej bezpecCnosti
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Norsk Hydro, one of the largest global aluminum manufacturers, has confirmed its operations have been i Hodée
disrupted by a ransomware attack. Fakultna nemocnica v Brne je od dnesného rana paralyzovana. Kvdli hackerskému ttoku

totiz lekari nemajt pristup k pocitacom, informoval server iDnes.cz. Detaily ohfadom
samotného Gtoku nie st zname.



Pravny zaklad a normativne kritéria

Zakon €. 69/2018 Z.z. o kybernetickej bezpecnosti (dalej len ,,Zakon“)

Vyhlagka NBU ¢. 164/2018, ktorou sa uréuju identifikaéné kritéria prevadzkovanej sluzby (kritéria
zdkladnej sluzby)

Vyhlaska NBU ¢. 165/2018, ktorou sa uréuju identifikaéné kritéria pre jednotlivé kategdrie
zavaznych kybernetickych bezpecnostnych incidentov a podrobnosti hlasenia kybernetickych
bezpecnostnych incidentov

Vyhlaska NBU &. 362/2018 Z.z., ktorou sa ustanovuje obsah bezpe¢nostnych opatreni, obsah a
Struktura bezpecnostnej dokumentdcie a rozsah vSeobecnych bezpeénostnych opatreni (dalej len
,Vyhlaska“)

Vyhlaska NBU ¢. 436/2019 Z.z. o audite kybernetickej bezpeénosti a znalostnom $tandarde
auditora

Zakon ¢. 56/2018 Z.z. o posudzovani zhody vyrobku, spristupriovani uréeného vyrobku na trhu

STN EN ISO/IEC 17024:2012 Posudzovanie zhody - Vseobecné poZiadavky na organy vykonavajlce
certifikaciu oséb



Vyhlaska Narodného bezpecnostného uradu C.
362/2018 Z.z.

* vyhlaska upravuje
* obsah bezpecnostnych opatreni,
* obsah a Strukturu bezpecnostnej dokumentacie (§2) a
* rozsah vSeobecnych bezpecnostnych opatreni (§5- §17),

ktoré prijima prevadzkovatel zdkladnej sluzby podla Zakona pre informacné
systémy a siete, prostrednictvom ktorych zabezpecuje zdkladnu sluzbu a pre
informacné systémy a siete, ktorych vypadok alebo poskodenie moze
sposobit poskodenie alebo znemoZnenie poskytovania zdkladnej sluzby.



Krok #1: Prijatie stratégie kybernetickej bezpecnosti

* Stratégia kybernetickej bezpecnosti je povinnou stiastou bezpecnostnej
dokumentacie podla §2 Vyhlasky

* Zavazny dokument organizacie, aby vedeniu a zamestnancom boli jasné:
* ciele, zakladné principy na ich dosiahnutie,

e pravomoci a zodpovednosti za riadenie kybernetickej bezpecnosti,

riadenie rizik kybernetickej bezpecnoti a aktualizaciu bezpeclnostnej
dokumentacie.

« Struktura bezpeénostnej stratégie je definovana v Prilohe ¢.1 k Vyhlagke



Krok #2: Identifikacia informacii a sieti a informacnych
systémov

Informacie - data, fakty alebo materialy, ktoré vznikaju pri ¢innosti
organizacie.

Siet a informacény systém - zoznam vybranych komponentov sieti a
informacnych systémov, ktoré tvoria jednotlivy siet a informacny systém.

Pri identifikacii dochadza k vytvaraniu katalégu aktiv, ktory je tvoreny
identifikovanymi informaciami, sietami a informacnymi systémami.

Pri jednotlivych aktivach je potrebna evidencia vlastnika, ktory vie stanovit
alebo potvrdit hodnotu aktiva pre organizaciu z pohladu dovernosti,
integrity a dostupnosti.



Krok #3: Urcenie klasifikacie informacii a kategorizacie sieti
a informacnych systémov

* Klasifikacia a kategorizacia je povinnou sucastou bezpecnostnej
dokumentacie podla §2 Vyhlasky

* Pre urCenie klasifikacie je dolezité stanovisko vlastnika aktiva

 Klasifikaca informacii je vykonavana z pohladu dovernosti (4 stupne),
integrity a dostupnosti (po 3 stupne).

» Klasifikacia informacii je nevyhnutna pre naslednu kategorizaciu sieti a
informacnych systémov.

» Kategorizacia sieti a informacnych systémov (|, Il a Ill kategdrie) je nasledne
podkladom pre uréenie minimalnych poziadviek na bezpecnostné
opatrenia.

* A nezabudnime, ze klasifikacia a kategorizacia su nevyhnutné pre vykonanie
analyzy rizik, ich pouzitie vSak zavisi od aplikovanej metodiky.



Dopad vykonanej kategrizacie sieti a informacnych
systémov

Tabulka zobrazuje minimalne poziadavky na bezpecnostné opatrenia jednotlivych kategorii sieti
a informaénych systémov, ktoré moze prevadzkovatel zakladnej sluzby pre individualne aktiva
sprisnit.

Bezpeénostné opatrenie pre Kategoria I Kategoria II Kategoria III
Oblast podla § 20 ods. 3 pism. a) zdkona Odporiacané Odporicané Povinné
Oblast podla § 20 ods. 3 pism. b) zdakona Odporucané Povinné Povinné
Oblast podla § 20 ods. 3 pism. ¢) zikona Odporiacané Povinné Povinné
Oblast podla § 20 ods. 3 pism. d) zdkona Odporucané Povinné Povinné
Oblasf podla § 20 ods. 3 pism. €) zakona Odporacané Povinné Povinné
Oblast podla § 20 ods. 3 pism. {) zakona Odporiacané Povinné Povinné
Oblast podla § 20 ods. 3 pism. g) zakona Odporacané Povinné Povinné
Oblast podla § 20 ods. 3 pism. h) zakona Odporiacané Povinné Povinné
Oblast podla § 20 ods. 3 pism. i) zikona Odporacané Odporticané Povinné
Oblast podla § 20 ods. 3 pism. j) zikona Povinné Povinné Povinné
Oblast podla § 20 ods. 3 pism. k) zikona Odporacané Povinné Povinné
Oblast podla § 20 ods. 3 pism. ) zikona Odporacané Odporticané Povinné
Oblast podla § 20 ods. 3 pism. m) zikona Odporucané Povinné Povinné




Dopad vykonanej kategrizacie sieti a informacnych
systémov na minimalne

Tabulka zobrazuje minimalne poziadavky na bezpecnostné opatrenia jednotlivych kategorii sieti
a informaénych systémov, ktoré moze prevadzkovatel zakladnej sluzby pre individualne aktiva
sprisnit.

Bezpeénostné opatrenie pre Kategoria I Kategoria II Kategoria III
Oblast podla § 20 ods. 3 pism. a) zdkona Odporiacané Odporicané Povinné
Oblast podla § 20 ods. 3 pism. b) zdakona Odporucané Povinné Povinné
Oblast podla § 20 ods. 3 pism. ¢) zikona Odporiacané Povinné Povinné
Oblast podla § 20 ods. 3 pism. d) zdkona Odporucané Povinné Povinné
Oblasf podla § 20 ods. 3 pism. €) zakona Odporacané Povinné Povinné
Oblast podla § 20 ods. 3 pism. {) zakona Odporiacané Povinné Povinné
Oblast podla § 20 ods. 3 pism. g) zakona Odporacané Povinné Povinné
Oblast podla § 20 ods. 3 pism. h) zakona Odporiacané Povinné Povinné
Oblast podla § 20 ods. 3 pism. i) zikona Odporacané Odporticané Povinné
Oblast podla § 20 ods. 3 pism. j) zikona Povinné Povinné Povinné
Oblast podla § 20 ods. 3 pism. k) zikona Odporacané Povinné Povinné
Oblast podla § 20 ods. 3 pism. ) zikona Odporacané Odporticané Povinné
Oblast podla § 20 ods. 3 pism. m) zikona Odporucané Povinné Povinné




Krok #4: Vykonanie analyzy rizik a riadenie rizik

Analyza rizik je povinnou stiéastou povinnej bezpeénostnej dokumentacie
podla §2 Vyhlasky, ktoru prijima prevadzkovatel zakladnej sluzby.

Pre kategoriu Il a lll sieti a informacnych systémov sa postupuje minimalne
podla § 6 Vyhlasky (Riadenie aktiv, hrozieb a rizik).

Metodicky pre vypocet rizika je mozné postupovat napr. podla ISO/IEC
27005.

Vykonanie analyzy rizik je sucastou riadenia rizik nad identifikovanymi
aktivami. Proces riadenia sa realizuje v krokoch:

* Identifikacia zranitelnosti a hrozieb

* Urcenia rizika

* Urcenie a implementacia opatreni

* Pravidelné opatovné preskiumanie rizik



Krok #5: Zadokumentovanie bezpecnostnych opatreni

* zadokumentované vymedzenie rozsahu a sposobu plnenia vsetkych

bezpecnostnych opatreni je povinnou suc¢astou bezpeénostnej
dokumentacie podla §2 Vyhlasky

* Vychodiska:

» vysledky vykonanej analyzy rizik

* niektory z ramcov riadenia bezpecnostnej architektury (Standardy
ISO/IEC 27000 napr. ISO/IEC 27002, standardy FIPS/NIST napr. NIST SP
800-37 alebo napr. vynos €. 55/2014 Z.z. o Standardoch pre informacné
systémy verejnej spravy)

* minimalne poziadavky na bezpecnostné opatrenia v zavislosti od
kategorizacie podla prilohy ¢.3 Vyhlasky



Krok #6 Spracovanie bezpecnostnych politik kybernetickej
bezpecnosti

B: Struktira bezpecnostnej politiky kvbernetickej bezpecnosti

Bezpecnostne politily

Suvisiace bezpecnostné Standardy

4. Pravidla spravania a dobrej praxe

Praca na dialku a pouzivanie mobilnych
zariadeni

Riadenie personalne) bezpecnost

Pravidla komunikicie

1. Organizacia bezpeénosti

— Riadenie bezpetnostnej architektiry

—  Systém nadema kybemeticke;) bezpetnost:

—  Riadenie identit a pristupovych prav

—  Riadenie privilegovanych pristupov

— Bezpeénostny monitoring a  sprava
bezpetnostnych zaznamov

5. Rindenie dodivatel'sks'ch vzt'ahov

Riadenie dodavatelskych sluzieb
Alkvizicia informaénych systémov

6. Riadenie vyveja a ddriby v oblasti
informacno-komunikaénych technolagii

Vywvo; a  testovame  informacnvch
systémov

Postupy udrzby informacnych systémov
Riadenie technickvch zranitelnosti
a manazment zaplat

1. Riadenie bezpecnosiny ch rizik

— Testovanie a bezpefnosini certifikacia
systémov

—  Metodika posudzovamia  vplyvu  na
ochranu osobnych adajov

—  Metodika posudzovania nzik

— Fyzickd bezpefnost a  bezpefnost
prostredia

—  Riegenie bezpeénostnych meidentov

7. Riadenie a prevadzka informaéno-
komunikaénych technologii

Pravidla prepdjamia systémov a prenosu
elektronickych mnformaci

Riadenie bezpecnost: sieti

Riadenie zmien infrastruktiry

Riadenie kapacity systémov a sluzieb
Riadenie kryptografickyvch opatreni

3. Riadenie informaénych aktiv

— Klasifikicia informacii a kategonzicia
sieti

— Registratimy poriadok  a registraturny
plan

8. Riadenie suladu

Audit kybernetickej bezpetnosti
Spractvanie osobnych udajov
a klasifikovanych informacii

Poskytovanie sufinnosti tretim stranam

9. Riadenie kontinuity procesov a éinnosti

Plany kontinuity prevadzkovych éinnosti
Plany havarynej obnovy prevadzky
Metodika  zalohovania a  obnovy
informécii




#7 Presadzovanie stratégie kybernetickej bezpecnosti

Kontinualny proces:

* riadenia aktiv

* riadenia rizik

* prevadzky a presadzovania bezpecnostnych opatreni
* overovania stavu kybernetickej bezpecnosti

* revizie bezpecnostnej dokumentacie



Uloha a ciel “certifikaéného” auditu podla Zakona o
kybernetickej bezpecCnosti

Posudenie
* plnenia povinnosti prevadzkovatela zakladnej sluzby podla Zakona

* zhody prijatych bezpecnostnych opatreni podla Zakona a osobitnych
predpisov (najma Vyhlaska) pre siete a informacné systémy zakladnej
sluzby a pre tie, ktoré podporuju zakladné sluzby

Ciel auditu

* |dentifikacia nedostatkov pri zabezpecovani kybernetickej bezpecnosti
prevadzkovatelom zakladnej sluzby pre prijatie opatreni na ich odstranenie
a napravu a na predchadzanie kybernetickym bezpecnostnym incidentom.






Bezpecnostné sluzby pre zabezpecenie suladu so Zakonom

* Interny audit kybernetickej bezpecnosti v organizacii:

e poskytnutie vykonu interného auditu pre overovanie
stavu kybernetickej bezpecnosti a pritomnosti kontrolnej
{c:;} role pri riadeni kybernetickej bezpecnosti podla
poziadavky Zakona.

* Posudenie suladu organizacie so Zdkonom na identifikaciu a
odstranenie nedostatkov. Posudenie vykonavame sluzbami:

* vstupna analyza a overenie suladu bezpecnostnej
dokumentacie, procesov a opatreni so Zakonom;

* detailna analyza presadzovania prijatej stratégie
kybernetickej bezpecnosti.
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