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AGENDA

PRAKTICKÁ UKÁZKA DETEKCE

PRÁCE S EDR

JAK NA IMPLEMENTACI EDR

PŘEDSTAVENÍ AXENTA

VYUŽITÍ EDR V RÁMCI SOC



Kdo jsme / víme jak na to
© 2009  [2002]



Co děláme? 

Procesy
Enterprise Security Architecture

CSIRT

Kybernetická bezpečnost

Analýzy rizik, procesů a informací

Forenzní šetření & Incident Response

Školení, Purple Team

Monitoring
Security Operation Center

Log Management & SIEM & SOAR

Network Detection and Response (NDR)

Endpoint Detection and Response (EDR)

Řízení privilegovaných přístupů (PIM/PAM)

User Behavior Analytics (UBA)

Vulnerability Management (VA/VM)



Reference
Finance Utility Public + ostatní



Technologická Spolupráce

Sdružení českých a slovenských firem a expertů zabývajících se kyber. 
bezpečností

Založeno 2018

15 členů
Výrobci

Systémoví integrátoři

Konzultační specialisté

Založeno 2010

20 členů



Lepší špetka 

prevence než pytel 

nápravných

opatření!



Nejčastější cíle a vektory útoků

* Check Point Security Report 2021



Harmonogram implementace EDR

Získání informací o infrastruktuře zákazníka

Instalace centrální správy a vytvoření politik

Výběr správného vzorku koncových stanic

Instalace a sběr dat / využití módu samoučení

První kolo úprav konfigurace

Kompletní distribuce v rámci organizace

Odladění falešných detekcí / fine-tuninig 

Nastavení automatických reakcí 

Služby dohledu a vyhodnocení 



Denní                        analytika  

Praktická ukázka práce s EDR  



Detekce z prostředí za poslední 

měsíc, seřazené podle počtu.



Injection into system process

(Detekce varuje před 

procesem, který vkládá nebo 

upravuje kód systémového 

procesu)



Filtrace stanic, na kterých se 

detekce vyskytuje. 



Zobrazení procesů, které 

detekce vyvolávají. Ze snímku 

je zřejmé, že tuto chybu 

vyvolává pouze proces 

secoh-qad.exe.



Zobrazení detailu detekce



Vidíme, že proces 

secoh-qad.exe injectuje

proces 

sppextcomobj.exe



Vidíme, že proces secoh-qad.exe není 

podepsaný žádnou ověřenou 

autoritou a na stanici je přítomen 3 

měsíce.



Získání HASH programu secoh-qad.exe 

pro další analýzu. 



Dotahování informací z veřejných zdrojů.



Výsledky 

kontroly HASHe, 

vidíme že 34 ze 

66 vendorů 

označili tento 

program jako 

malicious.



Komentáře z komunit jsou 

cenným zdrojem informací. 



Dle informací  z 

veřejných zdrojů 

se jedná o 

program pro 

nelegální 

aktivaci 

Microsoft office 

nebo Windows.



Detail programu 

sppextcomobj.exe. Vidíme, 

že se jedná o systémový 

soubor podepsaný 

Microsoftem.



Praktická úkázka detekce v rámci EDR





www.axenta.cz

Threat Intelligence Advanced Analytics

EDR jako součást pokročilých metod detekce 

Global EARLY-warning system

Tactical

Technical

Operational

Malware Information Sharing Platform 
(MISP)

Honeypots

MITRE ATT&CK

DNS Firewall

Endpoint Detection and 
Response
User and (E)ntity Behavior Analytics

Network Detection and Response

Machine Learning / Statistics / Baselines

Time

Biometrics (Keystroke, Mouse move)

UEBA/SIEM

Endpoint Detection 
and Response

Network Detection 
and Response



Software

Event Management, SIEM, UBA, NDR, EDR, 
VA, SOAR, Provozní monitoring, Ticketing, 
Dashboardy

Analytika
Hunting Unknown Unknowns

Reporting/KPI

Threats Exchange/MISP

Threats Intelligence

Vulnerability Management

Runbooks / The Hive

Lidé

Procesy
Incident Response, konzultace, tvorba obsahu, 
vzdělávání

CSIRT, Forensics, Purple team

Intelligence-driven

Full-cyberchain

Time & cost-effective

Central Console | Dashboards | Reports | Incident Response | Orchestration

Alerts SOAR CSIRT
Use 

Cases
Threats

Data 
Analytics

Investigate Profiling Hunt

Ticketing

Advanced Collector

IT OT Physical

Smart Connectors

IoT
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Analytics
(NDR, EDR, UBA)

Log ManagementSIEM

Assets IDM

Context Information

PIM/PAM

Additional Components

DLP/
Endpoint

Audit + VA

FLOW+NBA
Operations 
Monitoring

UBA

IDENTITY 
MONITORING

PAM

UBA

Operations
Monitoring



Děkuji

managed cloud
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Continuous 
compliance

in-house/legacy

custom apps

SIEM

Log Management
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Virtual

IT operations

Systems Monitoring

Contextual Security 
Intelligence

User Behavior Anomaly

Investigate

Workbench


