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AGENDA

PRAKTICKć UKćZKA DETEKCE

PRćCE S EDR

JAK NA IMPLEMENTACI EDR

PœEDSTAVENĊ AXENTA

VYUĤITĊ EDR V RćMCI SOC



Kdo jsme / v²me jak na to
É 2009  [2002]



Codņl§me? 

Procesy
Enterprise Security Architecture

CSIRT

Kybernetick§ bezpeĽnost

AnalĪzy rizik, procesŝ a informac²

Forenzn² ģetœen²& Incident Response

Ģkolen², Purple Team

Monitoring
Security OperationCenter

Log Management & SIEM & SOAR

Network Detection and Response (NDR)

Endpoint Detection and Response (EDR)

Œ²zen² privilegovanĪch pœ²stupŝ (PIM/PAM)

User Behavior Analytics(UBA)

Vulnerability Management (VA/VM)



Reference
Finance Utility Public+ ostatn²



Technologick§ Spolupr§ce

Sdruĥen² ľeskĪch a slovenskĪch firem a expertŞ zabĪvaj²c²ch se kyber. 
bezpeľnost²

Zaloĥeno 2018

15 ľlenŞ
VĪrobci

Syst®mov² integr§toœi

KonzultaĽn² specialist®

Zaloĥeno 2010

20 ľlenŞ



Lepģ²ģpetka 

prevence neĥpytel 

n§pravnĪch

opatŔen²!



Nejľastņjģ² c²le a vektory¼tokŞ

* CheckPoint SecurityReport 2021



Harmonogram implementace EDR

Z²sk§n² informac² o infrastruktuŔe z§kazn²ka

Instalace centr§ln² spr§vy a vytvoŔen² politik

VĪbņr spr§vn®ho vzorku koncovĪch stanic

Instalace a sbņr dat / vyuĥit² m·du samouľen²

Prvn² kolo ¼prav konfigurace

Kompletn² distribuce v r§mci organizace

Odladņn² faleģnĪch detekc² / fine-tuninig 

Nastaven² automatickĪch reakc² 

Sluĥby dohledu a vyhodnocen² 



Denn²                        analytika  

Praktick§ uk§zka pr§ce s EDR  



Detekce z prostŔed² za posledn² 

mņs²c, seŔazen® podle poľtu.



Injectionintosystemprocess

(Detekce varuje pŔed 

procesem, kterĪ vkl§d§ nebo 

upravuje k·d syst®mov®ho 

procesu)



Filtrace stanic, na kterĪch se 

detekce vyskytuje. 



Zobrazen² procesŞ, kter® 

detekce vyvol§vaj². Ze sn²mku 

je zŔejm®, ĥe tuto chybu 

vyvol§v§ pouze proces 

secoh-qad.exe.



Zobrazen² detailu detekce



Vid²me, ĥe proces 

secoh-qad.exe injectuje

proces 

sppextcomobj.exe



Vid²me, ĥe proces secoh-qad.exe nen² 

podepsanĪ ĥ§dnou ovņŔenou 

autoritou a na stanici je pŔ²tomen 3 

mņs²ce.



Z²sk§n² HASH programu secoh-qad.exe 

pro dalģ² analĪzu. 



Dotahov§n² informac² z veśejnĩch zdrojţ.



VĪsledky 

kontroly HASHe, 

vid²me ĥe 34 ze 

66 vendorŞ 

oznaľili tento 

program jako 

malicious.



Koment§Ŕe z komunit jsou 

cennĪm zdrojem informac². 



Dle informac²  z 

veŔejnĪch zdrojŞ 

se jedn§ o 

program pro 

neleg§ln² 

aktivaci 

Microsoft office 

nebo Windows.


