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Inštitút nukleárnej a molekulárnej medicíny

Prostredie bez adekvátnej antivírusovej/antimalwarovej ochrany 
(len natívne prostriedky Windowsu)

Inštitút absolvoval audit podľa Zákona č. 69/2018 Z.z.
o kybernetickej bezpečnosti

Nálezy auditu iniciovali nasadenie komplexnej ochrany 
ESET Protect Enterprise, ktorého súčasťou je aj EDR



Inštitút nukleárnej a molekulárnej medicíny

• EDR implementované na Windows Server 

• centrálna MySQL databáza na tom istom serveri

• 56 klientských staníc pre EDR, bez roamingových klientov

• implementácia vrátane vyladenia pravidiel trvala 1 mesiac

• cca 150.000 eventov denne za pracovnú stanicu

• priemer 100 eventov za sekundu počas pracovného času

• peaky 800 sprocesovaných eventov za sekundu



EDR generovalo a generuje štandardné hlásenia a výstrahy ako

• SMTP komunikácia na non-standard portoch

• Spúšťaný TeamViewer na pracovných staniciach

• GoogleUpdate credential dumping

• Spustenie putty.exe

• HTTP komunikácia na neštandardnom porte

• FTP komunikácia

• suspicious DLL loading – nepodpísané knižnice s nízkou reputáciou
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Špecifikum, nemocničný systém LCS

Nemocničný systém sa spúšta pomocou lcs_launcher.exe a načítava si rôzne moduly 
napr. lcs_tyto.exe

Samotný lcs_launcher spúšťa alert : Injection into trusted process

Moduly LCS napr. alerty typu:  

- Protocol Mismatch - HTTP communication, non-standard port, unpopular process

- Protocol Mismatch - SSL communication, non-standard port, unpopular process

- Injection into email client process

- Injection from an unpopular process

Takisto súbory sú označené na webe Virustotal rôznymi výrobcami ako malicious.
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