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Neformalna diskusia v ramci pracovnych debdt Asociacie kybernetickej bezpecnosti (AKB): A A I< B

,Odklonenie zdrojov (pozornost, ¢as, financie)
od prirodzenych problémov (deravd aplikdcia, zanedband infrastruktura, poddimenzovany alebo nedostatocne vzdelany security staff)
ku compliance problému (podme vyrobit formdlny stit)“

Napad trestné cinnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2019
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Casté formy uniku
 chyby obsluhy

- neznalost, arogancia, cielené obchadzanie opatreni

- necviceny personal

- zamerné konanie (utok vocCi organizacii) — socialna manipuléacia
» organizacné nedostatky/problémy riadenia
* nezabezpecCeny prevadzkovy perimeter na vSetkych urovniach
 chyby IS

- chyby vyvoja IS — funkéné chyby

- chyby implementacie IS

- zIé konfiguracie OS/ SW

» a Siroké spektrum dalSich frekventovanych chyb

ESET Security Days 2020



SYSTEMY

s Mytus: Mame spickove IT oddelenie

info

CONSULT

Technické opatrenia vyrieSia vSetko

,my mame nasadené spickove bezpecnostné riesenia, vSetko je vyriesene,
nasi ludia su uvedomeli”

 technické rieSenie pokryva obvykle konkrétne riziko/ skupinu rizik
* nerieSi organizacné problemy

» nerieSi otazky bezpecnostného povedomia pouzivatelov IS, ich navykov
a uz vbbec nie koncepéného a efektivheho vzdelavania

\y e , _ mo6zeme snad predpokladat,
e \\/)- Ze autonémne auta dame
7_/ 4 do ruk (ne)vodicom
& bez vodi¢ského opravnenia?
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KOMUNIKACIA

UTOCNIK OBET

- REAKCIA
MYSTIFIKACIA ROLE

e stotoZnuje sa s poZiadavkou

sleduje cliel' e plni poZiadavku (ndvrh) ttoénika
e voli manipula¢ni metédu ¢ 7nada dosledky ($koda)

® navodenie situacie

SCENAR

e deklaracia autority

e deklaracia opravnenosti

¢ navodenie problematickej situacie
e ponuka riesenia

ESET Security Days 2020



ik ...socialna manipulacia = riziko najvyssie

Podvody s faktdrami

Ponuky na finan¢nu spolupracu
Ponuky na dedic¢stvo

Pharming

E-MAIL

® neistota napr.¢asovy stres, netrpezlivost

® neznalost

® nesustredenost

: povr'chnost . , Prezvdnanie z audiotextovych isiel

* mAanlpquvateI r}osT . . FalSovanie identity osoby — pokyn od nadriadeného

e dobvera v.tech.nlcke vy.mlozie nostll METODY SOCIALNE)

e anonymita pri komunikacif telefénom MANIPULACIE —> ﬁ

o doverdivost, laskavost, Gtost B

e ochota (snaha) pomahat

® obava z dosledkov postoja, chovania alebo zodpovednosti TELEFONICKY

e snaha vyhybat sa konfliktnym situaciam

e zvedavost (otvorenie prilohy, pouzitie najdeného USB)

e snaha o zlep3enie aktualneho socidlneho statusu Vstup na pracovisko - mystifikdcia oprdvnenosti
servisny technik
udrzba

Pokus o pristup k citlivym datam
Ziskavanie prevadzkovych informdacif

o

0SOBNE PODHODENIE USB KLUCA
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Re: Objednavka NO-2019-12000192

dar

MRK Contract s.r.o.

Objednav..

V) Vlada@bsnet.sk 3:14
e rine sty novy e W@ Prijemca: Recipients

Teraz, ked'su vase kancelarie po sviatkoch spat,

Ocenili by sme rychlu reakciu na nas e-mail uvedeny nizsie

Dostali ste dar vo vyske 2 400 000,00 EUR, vyhral som
americku lotériu v hodnote 40 milionov U.S dolarov v

tvrdit prijatie tejto objednavky?

Martina Migkayovéa

Amerike a rozhodol som sa venovat cast z toho piatim

MRK Contract s.r.o.

Stara Prievozska 2

Stastnym ludom a charitativnym domom na pamiatku
mojej neskorej manzelky, ktora zomrela na rakovinu. Pre
viac informacii ma kontaktujte na:

ESET Security Days 2020
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st 18.12.2019 12:15

PRIMA BANKA <edison546@edison546.com>
Oznamenie o sviatoCnej sezone

Komu undisclosed-recipients:

Vazeny zakaznik
je tu novy vyvoj, ktory vas chrani pred viano&nymi tutokmi z podvodnikov online.
PoZiadali sme vas, aby ste sa zucastnili tejto najnovsej ponuky od Prima Bank a zabranili zneuZitiu vasho uctu.
navstivte: https://ib.primabanka.sk/ib/default.aspx
Toto je bezpecna sprava a Zelame vam vietkym vopred Veselé Vianoce.
uprimne
Prima banka

ESET Security Days 2020
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Podvody s fakturou....len trochu upravené 2016-2017 coveooooo 2018, 2019

pred 10 hodinami
BRATISLAVA — Policia vysetruje
megapodvod. Dosial neznamy pachatel
| velmi rafinovanym spbsobom okradol
spolocnost o 167 524 eur. MuZi zékona |
.\ : Ministerstvo vnutra SR (MV SR) v tejto
| ‘ suvislost upozorriuju verejnost na
== podvodné prevody periazi. Poskodena
llustracne foto L . .

Zdroj: Getty Images firma prisla o dantd sumu len jednym
Kliknutim.

) 4
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Ransomvér Ryuk 8/2018

Siri sa prostrednictvom dékladne
pripravenych e-mailovych sprav, ktoré
prevazne cielia na podniky a organizacie.

pocitade, a v 02:50 jiz nebyly IT systémy funkéni po celé nemocnici. Virus

prekonal branu firewall a dva aktualni antivirové systémy.

o Vypadek zacal ve 02:17 na chirurgické ambulanci, kde se zpomalovaly

»Napadl vétsinu server( a pracovnich stanic, jichz je 300. V soucasné dobé
je vyznamné omezen provoz nemocnice. Nelze spustit Zadny laboratorni ani
zadny jiny pristroj véetné pocitacové sité. V nemocnici zased| operativné
krizovy §tab pro feseni nastalé situace,” uved| feditel nemocnice Roman
Mrva. V ordinacich podle néj nelze provést vysetfeni, ambulantni specialisté

preobjednavaji pacienty na jiné terminy.

ESET Security Days 2020
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...ako je zamestanec ,oklamany*

nakazenie pocitaca :> - -
Utoér_u'k zasiela pripojenie downloaderu - stiahnutie ransonware
e-mail s prilohou — URL hostingu ransomware
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Uh ypalnéh -
u rﬁg%ﬁ?\ze ° zobrazenie vyzvy postupné zaSifrovanie
stiborov -

KLUC 2?7?27 |

\
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Zamestanec pouzivajuci IT ako pracovny nastroj (nelT)
* intuitivne chapanie IT bezpeclnosti je mytus
* viera v samostudium v mimopracovnom ¢ase nefunguje

» poucenie OO vo formate podfa 122ky nie je zvySovanim bezpeénostného povedomia

- DDD.

5

Analyza Zvysovanie Udrziavanie a Zmenaspravania
bezpeénostného testovanie dodrziavanie opatreni
povedomia

ESET Security Days 2020
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suverenita
ignorovanie

cielené obchadzanie
zmeny rizik
fluktuacia

bezpecnostny incident
legislativha zmena

I intuitivna droven

uroven bezpeénostného povedomia

ESET Security Days 2020
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Legislativa, norma Definicia poziadavky

GDPR (18/2018)
+158/2018 VyhlaSka o postupe pri
posudzovani vplyvu na ochranu osobnych
udajov
ZoKB 69/2018 Z.z.

vyhlaska 362/2018 Z.z.
Vyhlaska, ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktura
bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpeénostnych opatreni

95/2019 Z. z.
Zakon o informacnych technolégiach vo
verejnej sprave

STN ISO/IEC 27001
Povedomie o informaénej bezpecénosti,
vzdelavanie a Skoliaca ¢innost

§ 49 Vnutropodnikové pravidla
1 - n) primerana odborna priprava fyzickych osob, ktoré maju staly alebo pravidelny
pristup k osobnym udajom, v oblasti ochrany osobnych Gdajov.

Bezpecnostné opatrenia pre oblast’ podl'a § 20 ods. 3 pism. ¢) zakona
Personalna bezpec€nost pozostava najmene;j

b) zo zavedenia planu rozvoja bezpe¢nostného povedomia a vzdelavania ..........
d) z hodnotenia Uc€innosti planu rozvoja bezpecnostného povedomia, ......

h) z vykonania pou¢enia o manipulacii s informaciami pre osoby, ktoré vykonavaju
¢innost alebo sa oboznamuju s informaciami podla osobitného predpisu

§ 19 Bezpecénost’ informaénych technolégii verejnej spravy v oblasti planovania
aorganizacie

(3) Spravca prostrednictvom vykonnej zlozky systému riadenia bezpecnosti
zabezpeduje

f) organizaciu vzdelavacej €innosti pre oblast’ bezpeénosti informaénych technolégii
verejnej spravy.

Vsetci zamestnanci organizacie a v pripade, ze je to potrebné, aj zmluvni partneri by
mali absolvovat vhodné Skolenie v oblasti bezpe¢nostného povedomia a mali by sa im
pravidelne poskytovat aktualizované verzie politik a postupov organizacie, tak ako si
to vyzaduje ich pracovné zaradenie.

ESET Security Days 2020
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Co odovzdat’ beznym
pouzivatelom?

zmeny internych procesov Best Parctices

zmeny legislativy

Dosledky, dopady
vSeobecne zname zmeny rizik /___\
poznatky z testovania Interné smernice

« pentesty |:> _—

 znalostné testy
* vystupy aktivneho monitoringu Zakladné rizika

noveé opatrenia
 technické

* organizaCné Privne

) o y minimum
vystupy z incident manazmentu

ESET Security Days 2020
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zmeny legislativy

X

. REPORT
poznatky z testovania POSUDENIE MANAZMENTOM
¢ pentesty

e znalostné testy
e vystupy aktivneho monitoringu
e interné prieskumy —> l

nové opatrenia

e technické DOPLNKOVE EDUKACNE NASTROJE
e organizache interny/externy eLeaming
zdielany obsah

A AA

¥

INCIDENT MANAZMENT

v8eobecne zname zmeny rizik

OBSAH

Z TESTOVANIE

] SIMULACIE
VZDELAVANIE INTERNE PRIESKUMY

ESET Security Days 2020
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Riesime skutocné problémy a nie dohady

Prideleny notebook je mozné prenasat mimo priestorov firmy.

61 spravnych odpovedi z 77

v stave "Uspat™ vyvolanom z
menu alebo zatvorenim krytu

nie je ddlezité v akom stave 10 (13 %)

6 (7.8 %)

0 20 40 60 80

ESET Security Days 2020
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Ktora forma vzdelavania IT security je podla Vas najucinnejsia?

@ ucast na externych seminaroch/
workshopoch organizovanych mimo pr...

@ interny seminar/workshop organizovany
na pracovisku - interny lektor

@ interny seminar/workshop organizovany
na pracovisku - externy lektor

@ e-learningové vzdelavacie portaly
@ samostudium

@ Ak sa vie 3kolenie nastavit dobre interne
(prestavky na telefonaty a pod.), tak aj...

ESET Security Days 2020
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Co podrla Vas zvysuje efektivnost vzdelavacich aktivit?

testovanie vedomosti pred vzdeldvanim a Uprava obsahu podla vysledkov testovania

17 (43,6 %)

testovanie vedomosti po vzdeldvani s moznostou samouciaceho efektu kvizov

27 (69,2 %)

moZnost naslednej konzultacie s lektorom
gamifikacia vzdelavace] aktivity

upomienkové predmety zo vzdelavania (diar, pero)

19 (48,7 %)
16 (41 %)

dostupnost materidlov zo vzdelavania (prezentécie)
dostupnost e-learning stvisiaceho s témou

zvysenie kontrolnej innosti zamestnavatela (zameranej na témy zo vzdelavania)

ESET Security Days 2020
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Ako by ste hodnotili suCasné aktivity pre zvySovanie
bezpecnostného povedomia beznych pouZzivatefov IT ktorych ste
sa zucastnili?

15

15 (39,5 %)

10 11 (28,9 %)

8 (21,1 %)

2 (5,3 %) 2 (5,3 %)

Slabé tirovefs O O O O O Vynikajiice

ESET Security Days 2020
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nestanovené ciele obecny obsah bez predoslého stanovenia zameru

nevhodny obsah alebo forma neskuseny lektor
tedria odtrhnuta od praxe
,vSetko pre vSetkych“ nevyvazenost obsahu

jednorazovost jednorazova aktivita vyvoland situaciou (zmena
legislativy alebo jednorazovy interny incident)
selektivnost zvySovanie bezpecnostného povedomia sa tyka
vSetkych osdb — liga vynimoc€nych neexistuje
nespravne nastavenie zameru ciefom je pochopenie, nie vyvolanie neistoty
neuzitoCnost' tém témy nekoreSponduju s potrebami organizacie
bez benefitu Postrada informacny obsah ,zuZzitkovatefny“ aj v

sukromnom zivote

ESET Security Days 2020
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....treba zacat, sam sa tento proces nenastartuje

ESET Security Days 2020



...instantné, bezpracné a findlne riesenie neexistuje, zmierte sa s tym
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