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…pár myšlienok na úvod

„Odklonenie zdrojov (pozornosť, čas, financie) 
od prirodzených problémov (deravá aplikácia, zanedbaná infraštruktúra, poddimenzovaný alebo nedostatočne vzdelaný security staff) 
ku compliance problému (poďme vyrobiť formálny štít)“

Neformálna diskusia v rámci pracovných debát Asociácie kybernetickej bezpečnosti (AKB):
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..keď sa manažment rozhodne pre ISMS
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…ako to môže dopadnúť
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… najčastejšie

Časté formy úniku

• chyby obsluhy 

- neznalosť, arogancia, cielené obchádzanie opatrení

- necvičený personál

- zámerné konanie (útok voči organizácii) – sociálna manipulácia

• organizačné nedostatky/problémy riadenia 

• nezabezpečený prevádzkový perimeter na všetkých úrovniach

• chyby IS

- chyby vývoja IS – funkčné chyby

- chyby implementácie IS

- zlé konfigurácie OS/ SW

• a široké spektrum ďalších frekventovaných chýb



ESET Security Days 2020

Mýtus: Máme špičkové IT oddelenie

Technické opatrenia vyriešia všetko

„my máme nasadené špičkové bezpečnostné riešenia, všetko je vyriešené, 
naši ľudia sú uvedomelí“

• technické riešenie pokrýva obvykle konkrétne riziko/ skupinu rizík

• nerieši organizačné problémy

• nerieši otázky bezpečnostného povedomia používateľov IS, ich návykov 
a už vôbec nie koncepčného a efektívneho vzdelávania

môžeme snáď predpokladať, 

že autonómne autá dáme 

do rúk (ne)vodičom 

bez vodičského oprávnenia?
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scenár manipulátora má nepísané zákonitosti
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...sociálna manipulácia = riziko najvyššie

METÓDY SOCIÁLNEJ 

MANIPULÁCIE

E-MAIL

TELEFONICKY

OSOBNE

• neistota napr.časový stres, netrpezlivosť

• neznalosť

• nesústredenosť

• povrchnosť

• manipulovateľnosť

• dôvera v technické vymoženosti

• anonymita pri komunikácií telefónom

• dôverčivosť, láskavosť, ľútosť

• ochota (snaha) pomáhať

• obava z dôsledkov postoja, chovania alebo zodpovednosti

• snaha vyhýbať sa konfliktným situáciám

• zvedavosť  (otvorenie prílohy, použitie nájdeného USB)

• snaha o zlepšenie aktuálneho sociálneho statusu

PODHODENIE USB KĽÚČA

Vstup na pracovisko - mystifikácia oprávnenosti
   servisný technik
   údržba
Pokus o prístup k citlivým dátam
Získavanie prevádzkových informácií

Phishing
NEW: Spear phishing
Ransomware
Podvody s faktúrami
Ponuky na finančnú spoluprácu
Ponuky na dedičstvo
Pharming

Prezváňanie z audiotextových čísiel
Falšovanie identity osoby – pokyn od nadriadeného 
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phishing – vysoká škola manipulačných techník
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phishing – vysoká škola manipulačných techník
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... manipulačné techniky v realite

Podvody s faktúrou....len trochu upravené 2016-2017..................2018, 2019
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…aktuálny a diskutovaný príklad…nie je jediný

Ransomvér Ryuk 8/2018

Šíri sa prostredníctvom dôkladne 

pripravených e-mailových správ, ktoré 

prevažne cielia na podniky a organizácie.
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...ako je zamestanec „oklamaný“

útočník zasiela 

e-mail s prílohou
pripojenie downloaderu

– URL hostingu ransomware

postupné zašifrovanie

súborov

nakazenie počítača 

- stiahnutie ransonware

úhrada výpalného

útočníkovi
zobrazenie výzvy 

KĽÚČ  ????

http://www.google.sk/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCNH78PGczsgCFUPVFAod_90FKQ&url=http://www.bleepingcomputer.com/virus-removal/ctb-locker-ransomware-information&psig=AFQjCNG2bThRKwpLlel5yjOWn-6n9AYZvA&ust=1445332932867881
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Zásadné omyly 

Zamestanec používajúci IT ako pracovný nástroj (neIT)

• intuitívne chápanie IT bezpečnosti je mýtus

• viera v samoštúdium v mimopracovnom čase nefunguje

• poučenie OO vo formáte podľa 122ky nie je zvyšovaním bezpečnostného povedomia
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Budovanie bezpečnostného povedomia
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intuitívna úroveň

bezpečnostný incident

legislatívna zmena

• suverenita

• ignorovanie

• cielené obchádzanie

• zmeny rizík

• fluktuácia
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Legislatívno - normatívne argumenty
Legislatíva, norma Definícia požiadavky

GDPR (18/2018)

+158/2018 Vyhláška o postupe pri 

posudzovaní vplyvu na ochranu osobných 

údajov

§ 49 Vnútropodnikové pravidlá 

1 - n) primeraná odborná príprava fyzických osôb, ktoré majú stály alebo pravidelný 

prístup k osobným údajom, v oblasti ochrany osobných údajov.

ZoKB 69/2018 Z.z.

vyhláška 362/2018 Z.z.

Vyhláška, ktorou sa ustanovuje obsah 

bezpečnostných opatrení, obsah a štruktúra 

bezpečnostnej dokumentácie a rozsah 

všeobecných bezpečnostných opatrení

Bezpečnostné opatrenia pre oblasť podľa § 20 ods. 3 písm. c) zákona

Personálna bezpečnosť pozostáva najmenej

b) zo zavedenia plánu rozvoja bezpečnostného povedomia a vzdelávania ..........

d) z hodnotenia účinnosti plánu rozvoja bezpečnostného povedomia, ......

h) z vykonania poučenia o manipulácii s informáciami pre osoby, ktoré vykonávajú 

činnosť alebo sa oboznamujú s informáciami podľa osobitného predpisu

95/2019 Z. z.

Zákon o informačných technológiách vo 

verejnej správe

§ 19  Bezpečnosť informačných technológií verejnej správy v oblasti plánovania 

a organizácie

(3) Správca prostredníctvom výkonnej zložky systému riadenia bezpečnosti 

zabezpečuje

f) organizáciu vzdelávacej činnosti pre oblasť bezpečnosti informačných technológií 

verejnej správy.

STN ISO/IEC 27001

Povedomie o informačnej bezpečnosti, 

vzdelávanie a školiaca činnosť

Všetci zamestnanci organizácie a v prípade, že je to potrebné, aj zmluvní partneri by 

mali absolvovať vhodné školenie v oblasti bezpečnostného povedomia a mali by sa im 

pravidelne poskytovať aktualizované verzie politík a postupov organizácie, tak ako si 

to vyžaduje ich pracovné zaradenie.

http://www.epi.sk/zz/2019-95
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…formálny prístup negeneruje zodpovednosť

zmeny interných procesov

zmeny legislatívy

všeobecne známe zmeny rizík

poznatky z testovania

• pentesty

• znalostné testy

• výstupy aktívneho monitoringu

nové opatrenia

• technické

• organizačné

výstupy z incident manažmentu
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Koncepcia = EFEKT
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…testovanie úrovne

Riešime skutočné problémy a nie dohady
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….názory z praxe

Ktorá forma vzdelávania IT security je podľa Vás najúčinnejšia?
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….názory z praxe

Čo podľa Vás zvyšuje efektívnosť vzdelávacích aktivít?
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….názory z praxe

Ako by ste hodnotili súčasné aktivity pre zvyšovanie 

bezpečnostného povedomia bežných používateľov IT ktorých ste 

sa zúčastnili?
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….názory z praxe – realizačné chyby

Chyby Charakteristika

nestanovené ciele obecný obsah bez predošlého stanovenia zámeru

nevhodný obsah alebo forma neskúsený lektor

teória odtrhnutá od praxe

„všetko pre všetkých“  nevyváženosť obsahu

jednorázovosť jednorázová aktivita vyvolaná situáciou (zmena 

legislatívy alebo jednorázový interný incident)

selektívnosť zvyšovanie bezpečnostného povedomia sa týka 

všetkých osôb – liga výnimočných neexistuje

nesprávne nastavenie zámeru cieľom je pochopenie, nie vyvolanie neistoty

neužitočnosť tém témy nekorešpondujú s potrebami organizácie

bez benefitu Postráda informačný obsah „zužitkovateľný“ aj v 

súkromnom živote
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Rada na záver - otázky

....treba začať, sám sa tento proces nenaštartuje



oster infoconsult.sk

Info consult, s.r.o.

Martina Rázusa 29

Lučenec

0905 272066

www.infoconsult.sk

...instantné, bezpracné a finálne riešenie neexistuje, zmierte sa s tým 

http://www.infoconsult.sk/

