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HermeticWiper: Dopady

5+ 
organizácií

Stovky
napadnutých systémov

Dec 28, 2021
compilation timestamp*



HermeticWiper HermeticWizard HermeticRansom

Hermetic kampaň







CaddyWiper

Desiatky
systémov

Skompilované
a použité

14. Mar, 2022

Finančný 
sektor
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Trends pokusov o pripojenie cez RDP v roku 2022-2023, sedemdňový kĺzavý priemer

Globálne RDP útoky klesli o viac ako 90%
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Medziročne sa RDP útoky prepadli o polovicu
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Trends pokusov o pripojenie cez RDP v roku 2022-2023, sedemdňový kĺzavý priemer

RDP útoky na Slovensku klesli o 84%, následne však rástli
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Na Slovensku bol pokles o niečo pomalší
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Možné dôvody pre klesajúci trend
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Útočiace IP adresy (RDP) 0.0% 31.5%



Cieľové IP adresy (RDP) 0.0% 11.1%



Externé sieťové vektory prieniku podľa unikátnych klientov v T3 2022

Log4Shell je stále druhým najčastejšie zneužívaným útočným vektorom



25%+



Pokusy o zneužitie zraniteľnosti Log4Shell (globálne)
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Ďakujem za pozornosť!


