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Agenda

• 1. Viacúrovňové zabezpečenie

• 2. Predstavenie ESET Inspect

• 3. Detekcia a reakcia 

• 4. Ransomwarové gangy

• 5. Novinky ESET Inspect 1.10
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Analýza v cloudovom 
sandboxe
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Viacvrstvová ochrana na 
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ESET PROTECT

XDR
Detekcia a Reakcia

ESET Inspect

MDR
služby

Viacúrovňové zabezpečenie
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Viacúrovňové zabezpečenie
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ESET LiveSense®
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Network Attack 
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XDR Vám umožňuje odpovedať na tieto otázky

Ako sa to začalo?

Čo sa deje?

Kde sa to začalo?

Čo to obsahuje?
Kedy sa to začalo?

Asi ide o kybernetický útok.

Nie sme si istí.
Nie sme si istí.
Nie sme si istí.
Nie sme si istí.
Nie sme si istí.Ako tomu vieme predísť?

Čo je XDR (ESET Inspect)?



Extended Detection
& Response



ESET ENDPOINT 
PROTECTION

ESET INSPECT

   

   



Scenár

ESET Endpoint Protection 
zastaví hrozbu



Visibility – Root Cause

PowerShell

?



Bez ESET Inspect:

Neistota

Minimálna vizibilita

Hrozba zistená/zablokovaná

Spustený PowerShell
  

?



S ESET Inspect získate:

Otvorenie emailu Outlook 

MS Excel príloha

Hrozba zistená/zablokovaná

Rundll32 spúšťa DLL

Spustený PowerShell 
  

Stiahnuté DLL v pamäti

Zvýšená viditeľnosť



S ESET Inspect získate:

Otvorenie emailu Outlook

MS Excel príloha

Hrozba zistená/zablokovaná

Rundll32 spúšťa DLL

Spustený PowerShell 
  

Stiahnuté DLL v pamäti

Zvýšená viditeľnosť

ROOT
CAUSE



With ESET Inspect you gain:

Otvorenie emailu Outlook

MS Excel príloha

Hrozba zistená/zablokovaná

Rundll32 spúšťa DLL

Spustený PowerShell 
  

Stiahnuté DLL v pamäti

Zvýšená viditeľnosť

ACTIVE
COMPONENTS



With ESET Inspect you gain:

Otvorenie emailu Outlook

MS Excel príloha

Hrozba zistená/zablokovaná

Rundll32 spúšťa DLL

Spustený PowerShell 
  

Stiahnuté DLL v pamäti

Zvýšená viditeľnosť

BEZ SÚBOROVÉ 
ÚTOKY



With ESET Inspect you gain:

Otvorenie emailu Outlook

MS Excel príloha

Hrozba zistená/zablokovaná

Rundll32 spúšťa DLL

Spustený PowerShell 
  

Stiahnuté DLL v pamäti

Zvýšená viditeľnosť

Dodatočná kontrola

Pokoj v duši



Viditeľnosť do toho, čo sa deje na koncových bodoch

Active 
Components

Fileless
Attacks

Root
Cause

Lateral 
Movement

Techniques 
Used

Data
Affected





Cielené útoky & APTs

VISIBILITY RESPONSE
Nájde škodlivé 

anomálie
Čo je zasiahnuté?
Kedy sa to stalo?
Ako sa to stalo?

Zablokuje
Odstráni

DETECTION



Extended Detection
& Response



XDR – “R” ako Reakcia

Blokovanie
Hash

Ukončenie
procesu

Spustenie 
skenovania
Stiahnutie

súboru

Reštartovanie
Vypnutie

Sieťová
izolácia

Vzdialený
prístup 

PowerShell



• Zhromažďuje udalosti v reálnom čase

• Poskytuje rozsiahle filtrovanie a 
triedenie

• Používa ESET reputačný systém

• Blokovanie a náprava

• Určený na lov hrozieb

Kľúčové vlastnosti



Prečo XDR?

• pokročilé pretrvávajúce útoky (APT)
• hrozba ransomware
• hrozby priamo zvnútra organizácie
• prevádzkovatelia základných služieb
• zákon č.69/2018 Z.z. o kybernetickej 

bezpečnosti
• NIS2



• Incident Management System
• Verejné API
• Indikátory kompromitácie
• Označovanie (Tag)
• Nasadenie v cloude aj on-premise
• Multiplatformové riešenie
• Multitenant

Možnosti riešenia



Infraštruktúra





• Conti

• REvil

• BlackBasta, LAPSUS$, BlackCat, LockBit, …

• Similar tactics, techniques, and procedures 
to conduct attacks on organizations

Ransomware gang



Infection vector

• Exploited vulnerability

• Phishing

• Compromised credentials

• Brute-force attacks 

• Misconfigured service

• Malicious attachments / downloads



Reconnaissance



Reconnaissance



Reconnaissance



Credential access



• Legitimate tools
• AnyDesk

• Atera

• TightVNC

• …

• RDP

• Create Account

• Network Tunnel

Persistence



Persistence



Persistence





ESET Inspect v1.10

Multitenantnosť

Vylepšené schopnosti detekcie

Automatizované vytváranie incidentov 

Vylepšenia súvisiace s Linuxom

Dark Mode



Multitenantnosť



Vylepšené schopnosti detekcie



Automatizované vytváranie incidentov



Vylepšenia súvisiace s Linuxom



Dark Mode





Svet sa mení a rovnako aj ESET

XDRCielené útoky

UEFI
Bezsúborové útoky

Detekcia správania

IoT

Kybernetická vojna

Strojové učenie

Analýza hrozieb

Ransomware



Ďakujem za pozornosť.


