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Agenda

1. Úvod do problematiky a štatistiky
2. Rozšírená ponuka ESET produktov
3. Ukážka riešenia, ktoré pripravujeme
4. Priestor na diskusiu



Zraniteľnosť?

Zraniteľnosť je slabina, ktorú môžu útočníci zneužiť na 
získanie neoprávneného prístupu do počítačového 
systému. Po zneužití zraniteľnosti môže kybernetický útok 
spustiť škodlivý kód, nainštalovať malvér alebo odcudziť 
citlivé údaje.

CVE, skratka pre Common Vulnerabilities and Exposures, je zoznam 
verejne zverejnených chýb v počítačovej bezpečnosti. Keď niekto 
odkazuje na CVE, myslí tým bezpečnostnú chybu, ktorej bolo 
pridelené ID číslo CVE.



welivesecurity.com by ESET



Microsoft Security Response Center & CVE-2022-21894



MSRC – detail z metriky



6 pilierov manažmentu zraniteľností v podaní ESET-u

1. Úplná integrácia s konzolou ESET PROTECT Cloud (EPC)

2. Prémiová funkcionalita s vlastnou licenciou

3. Určená pre všetky dôležité platformy

4. Lokalizácia podľa štandardov EPC

5. Komponent endpoint-u, bez inštalácie a údržby

6. Praktická distribúcia záplat a hotfix-ov ako súčasť riešenia



Aktuálny prieskum IDC

The State of Cybersecurity Maturity in Vulnerability 
Management Among U.S. Organizations, April 2023

▪ 82% organizácii aktívne využíva systémy na riadenie 
zraniteľností, 41% z nich raz za mesiac alebo menej

▪ 74% organizácií kontroluje menej ako 85% firemných 
zariadení



Na zamyslenie

„I still fervently believe that the only way to make 
software secure, reliable, and fast is to make it 

small. Fight Features.“
Andrew S. Tanenbaum



Umenie rovnováhy a výhody súčasnej architektúry

▪ Bez vzdialenej telemetrie
žiadne profilovanie klienta, lokálne 
vyhodnocovanie a aktualizácia databáz

▪ Zameranie na firemné siete
pomer cena/výkon, intuitívnosť a 
ovládanie, škálovateľnosť

Illustration copyright attribution: Balancing Vectors by Vecteezy

https://www.vecteezy.com/free-vector/balancing


Výhody súčasnej architektúry - pokračovanie

▪ Nekompromisný dôraz na výkon
bez dodatočného agenta, konzoly, inštalácie a 
údržby

▪ Jednoduchosť riešenia
manuálny a automatický režim

▪ Patch management pod kontrolou
antimalvérová vrstva preveruje záplaty 
a inštalátory dodávateľov softvéru

Illustration copyright attribution: Balancing Vectors by Vecteezy

https://www.vecteezy.com/free-vector/balancing


Zaujímavé štatistiky (1)

• Viac ako 75 % aplikácií má aspoň jednu známu chybu
• 75 % útokov v roku 2020 využívalo zraniteľnosti, ktoré boli 

najmenej dva roky staré

Sources: https://www.comparitech.com/blog/information-security/cybersecurity-vulnerability-

statistics/ ; https://www.cvedetails.com/cvss-score-distribution.php

• Takmer 10 % všetkých 
zraniteľností je vysokej 
závažnosti



Zaujímavé štatistiky (2)

Source: https://www.cvedetails.com/browse-by-date.php
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Celkový počet zaznamenaných zraniteľností každý rok



ESET PROTECT
Essential

ESET PROTECT
Entry

ESET PROTECT
Advanced

ESET PROTECT
Complete

ESET PROTECT
Enterprise

ESET PROTECT
Elite

ESET PROTECT
MDR

Standard 
offering

ESET PROTECT Platform ● ● ● ● ● ● ●

Modern Endpoint Protection ◐ ● ● ● ● ● ●

Server Security ● ● ● ● ● ● ●
Advanced Threat Defense (ESET 
LiveGuard) ● ● ● ● ●

Full Disk Encryption ● ● ● ● ●

Mail Security ● ● ●

Cloud App Protection ● ● ●

Detection & Response ● ● ●

Optional 
offering

SharePoint Security ◐ ◐ ◐ ◐ ◐ ◐ ◐

Endpoint Encryption ◐ ◐ ◐ ◐ ◐ ◐ ◐

New 
Additions

2023

Multi-Factor Authentication* ◐ ◐ ◐ ◐ ◐ ● ●

Vulnerability and Patch Management ● ● ●

Services

Standard Support ● ● ● ● ● ● ●

Premium Support Advanced ◐ ◐ ◐ ◐ ◐ ◐ ●

Deployment and Upgrade ◐ ◐ ◐ ◐ ◐ ◐ ●

MDR Ultimate ●

ESET Threat Intelligence ◐ ◐ ◐ ◐ ◐ ◐ ◐

● Included 
◐ Optional
* ESA Cloud to be available H2/2023

Rozšírenie ponuky pre rok 2023 (V&PM)



Čo pripravujeme v našom 
riešení

WORK IN PROGRESS



Plánované funkcionality / Roadmap

EPC 5.X + Endpoint 11.X

• Dashboard pre zraniteľnosti

• Časový vývoj počtu zraniteľností

• Microsoft KB referencie

• Rozširovanie pokrytia platforiem:

• Windows Servers

• Linux

• macOS

Confirmed:

Júl 2023

EPC 4.5 + Endpoint 10.1

• Centrálny manažment zraniteľností a záplat 
(nie lokálne)

• Odhaľovanie zraniteľností v bežnom softvéri

• Odhaľovanie zraniteľností v OS

• Závažnosť a kategorizácia zraniteľností

• Výnimky v evidovaných zraniteľnostiach

• Exportovanie reportov zo zraniteľností a 
riadenia rizík

• Odklad reštartu počítača a voľba užívateľa

Planned:

December 2023 
alebo neskôr























Priestor na otázky


