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Slovenska akciova spolocnost
CCA 3 300 zamestnancov
CCA 25 regionalnych stredisk

Odbor informatiky a komunikacnych technologii

10 zamestnancov IT
2 datoveé centra
200 fyzickych a virtualnych servrov

55 TB dat
Vyznamne zastupeni vyrobcovia: HPE, Cisco, Sophos
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AUTOCONT/ARICOMA je dlhodoby partner zdkaznika
Technicka podpora prostredia Microsoft, vratane Sharepoint
Dodavka a implementacia Veeam riesenia
Dodavky infrastruktury
Dodavky kancelarskej techniky

V Case utoku bola platna iba Zmluva na technicku podporu Microsoft

Autocont/Aricoma dlhodobo navrhoval projekty na zvysenie bezpecnosti
Nasadenie rieSenia na zabezpecenie pristupov (MFA, Conditional Access, Tiering
privilegovanych uctoy, ...)

Zvysenie ochrany koncovych zariadeni (LAPS, EDR, ...)
Ochrana DNS pred phishing utokmi
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Priebeh kybernetickéeho utoku

Koniec prazdnin

August / August 35. tyzdeii / week
September / September

29

Pondelok / Monday

50

Utorok / Tuesday

51

Streda / Wednesday

1

Drahoslava, Den Ustavy SR Stvrtok / Thursday

2

Piatok / Friday

3

Sobota / Saturday

4

Nedela / Sunday
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Utok — 31.8.2022
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Den NULA — Zakaznik

31.8.2022 okolo 6:30 lokalny administrator zaregistroval Sifrovanie suborov a zacal

okamzZite vypinat vSetky centrdlne zariadenia

“zburcovanie” ostatnych IT administratorov

Nasledné vypnutie serverov a zariadeni vo vsetkych lokalitach

Vydany celofiremny zakaz spustania IT zariadeni — notebook, PC, server, ...
Vznikol informacny chaos, nakolko na takyto scenar nebola firma pripravena
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Den NULA — AUTOCONT/ARICOMA

31.8.22 okolo 8:00 kontaktovana podpora AUTOCONT

Okamzité vytvorenie
Krizovy tim AC: 7 systémovych inzinierov + krizovy manazment
Definovanie zdielanych bezpecnych kanalov

Pravidelné status meetingy 2 x denne aj pocas vikendov
Nahlasenie incidentu na NBU a CSIRT

Paralelne sa rieSil pravny rdmec Autocont/Aricoma

1. tyzden analyzy a obnovy — 557 cloveko-hodin
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Den NULA — Prvotna analyza

Co vietko bolo kompromitované? Nevedel NIKTO
Zber vsetkych dostupnych logov
Analyza dopadu
Prvé kontroly naznacovali nepouzitelnost zaloh
Zachrana — offline AD kopia z inej lokality + nezasifrované zalohy produkcie

Boli infiltrované:
Doménové ucty a AD doména
ZasSifrované data — produkéné prostredie, testovacie prostredia aj ¢ast zaloh

Komponenty sietovej infrastruktury neboli infiltrované
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Casovy priebeh obnovy

nahlaseny incident na NBU a
CSIRT zaCiatok forenznej analyzy a implementovany zakladny
- komunikacie s ttoénikmi e T s ap
. . iering privilegovanych uctov
zber vsetkych dostupnych logov sl = !
' I
zaciatok analyzy dopadu plne funkiné Exchange prostredie

. spustend reinitalacia
contaktovane AC o zasland prva vzorka zasifrovanyc wobockovych se
kontakt Al zaslana prva vzorka zasifrovanych obockovych serverov
‘ obnovend prevadzka prvych pobociek TN a ZA postupna kontrola a reingtalacia PC

=dostupnosti pros E dat -> CSIRT L. _ .
L t!”:nﬂ ," fSiis t) _ sietove prostredie po kontrole - plne funkcne
vypnutie celeho IT prostredia ‘ |

|
31 Aug 1 Sep 2 Sep 3 Sep 4 Sep 5 Sep 7 Sep 85 - 115 2 13 Sep
I
L ) obnovené servery ) _
utoku aj za AC | beZi vyroba, mzdy, ekonomicky systém + kontrola, v

nenetratné testovanie ozvali sa Utocnid 5 vykupnym priebehu tyZdna kemplet funkiné DC

|
prebieha zdkladna investigacia

rekonfiguracia sieti - kompletna izolacia
siete (povolené len S50 VPN) ; |
analyza pobotiek a priprava obnoy  @bnovenych serverov (AEC)

reset hesiel vietkych pobofkowych serverov a NAS cca 141 Tudi F'f-'i'i'-ll.iE na uzavierkach

cca 50 pouzivatelov vo vyrobe uZ pracuje
zaciatok postupnej obnovy |
serverove] infrastruktany obnovené databazy a v poriadku

do ménm'l'g;i'ch Uctow |

dohodnuty cas pre obnovu zo zdloh: 28.8
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FAKTY

VSetky kritické produkcné systémy sa podarilo obnovit zo zaloh, niektoré systémy museli byt
reinstalované

Centralne systémy obnovené zo zalohy z noci 27.-28.8. (celkom 38 TB, sucasne zachovana
zasiahnuta infrastruktura pre forenznu analyzu)

Systémy urcené pre centralne zalohovanie vybudované nanovo
Start obnovy serverov 2.9. 0 21:09, dokonéenie obnovy 4.9. 0 17:37

Vzhladom na vikend/sviatok sa prislo ,len“ o data zhruba za 1 pracovny den (backup z 28.8.
(nedela), 29.8. sviatok, vypnuté IT 31.8. rano)

Prvy systém (Exchange) plne a bezpecne funkcny uz 4.9.2022 (pre uzivatelov od 5.9.2022)

Po obnove servery odovzdavané priebezne na penetracné testy a naslednu kontrolu a start
aplikacii, nasledne naspat zaradené do zalohovania
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K tomuto nie je ¢o dodat
B9 1t L7 sepymi-messgeony [ m - 0O X

Message Help

Re: Pekny mail

Netusil som, ie ma tak mole potesit dorucenie pracovneho mailu neskoro v nocl. Nas general sa tiel potesil 2 hesla do mailove) posty.
Dobrd noc vietkym,

loia

od:’
Odotiané: pondelok 5. septembea 2022 21:31

Ko
Edpia:

Predmet: BE: Pekny mail
&k prejde priloha, tak uz to vwera na pelone Vianocoe I:"I

GHATULLJEM.
Pieto

Fram:

Sent: pondelok, 5, septermbra 2022 31:2
Ta:

Subject: Pekny mall

Dnes mi prisiel me]l,
to je parada,
rajtra snad pride,

o
rmzdova uhrada (g5
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Komunikacia s utocnikom

Komunikacia prebehla medzi 5.9.2022 az 12.9.2022 (6 sprav)
Zistenia z komunikacie:
vykupné v hodnote ## Bitcoin
utocnik:
mal vedomost o tom, aka organizacia bola kompromitovana

preukazal schopnost desifrovat subory
preukazal exfiltraciu ¢asti suborov e

Vzorka exfiltrovanych udajov: bum Mo 5ep 22 12205-07

26 suborov
p Your network have been encrypted, your personal, sensitive, private data
faktury, zmluvy are stolen.

You can send 2-3 files for test decryption (size limit for each file 10mb).
Pay.  bitcoins, for full network decryption, also your stolen files will be
deleted from our storage.

In case non payment, your data will be published and sold.
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Oblasti zlepsenia 1/3

Akceptovat pravdepodobnost uspesného utoku a pripravit

komunikacné scenare
formalizovat podporné timy / spoloénosti (napr. pre forenznu analyzu)

vzdelanych zamestnancov

Endpoint protection — minimalizovat moznost infiltracie
Local Administrator Password Solution (LAPS) a Privileged Access Workstation (PAW)

zlepsenie centralne riadenej antimalvérovej ochrany vratane EDR

zavedenie phishingovej ochrany
zamedzenie / obmedzenie vyuZivania sukromnych zariadeni na pracovné ucely a naopak
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Oblasti zlepsenia 2/3

Identity manazment
tiering privilegovanych uctov
hibkova analyza uctov, skupin Active Directory a ich pouZivania
hardening AD

Access manazment
minimalizovat a prehodnotit pouZivanie terminalovych sluzieb
zavedenie MFA / Conditional Access, aj pre lokalne pristupy
vSetky vzdialené pristupy musia ist cez VPN
implementacia 802.1x
mikrosegmentacia siete
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Oblasti zlepsenia 3/3

Ochrana dat
redizajn zdlohovania tak, aby nikto (ani spravca zalohovania) nevedel prepisat kopie zaloh

Manazment zranitelnosti
patchovat a nepouzivat staré verzie OS a SW

SIEM

minimalne implementovat centralne neprepisovatelné logovanie s dostatocnou kapacitou
pre dlhu historiu

optimalne SIEM s €o najsirsou sadou korelacii

idealne aktivny SOC (Security Defense Center)
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ESET EDR

Licencie
ESET Endpoint Security + ESET Server Security

ESET Full Disk Encryption

ESET LiveGuard Advanced for Endpoint Security + Server Security

ESET Inspect
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Dakujem za pozornost

Martin Gavurnik

+421 903 262 403
martin.gavurnik@aricoma.com
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