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2. eCrime
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Zdroj: ESET telemetria



6% 3%
3%

2%2%2%2%2%

78%

Manufacturing

Construction

Retail

Technology

Healthcare

Financial services

Transportation

Agriculture

N/A or other

Zdroj: ESET telemetria

Vertikály v 
hľadáčiku



286

677
1066

1466

1993
2310

2721

3175
3561

4079

4707

5215

560

1259

2233

2781

3255

3718

4271

4798

5371

6183

6937

7826

2024

2025

Obete zverejnené na
stránkach gangov

Zdroj: 
ecrime.ch

YoY +2600, +50%



0

6
11 13

22 24
27

33
37

40

49

55

8 10

17

25

32 33
37

41
44

53
58

67

2024

2025

YoY +22%

Zdroj: 
ecrime.ch

Obete zverejnené na
stránkach gangov



Killer code EDR 
process

User space

Kernel space

requests 
termination

dropped and 
installed by

terminates

Vulnerable driver

12+ nových
EDR killerov

Zdroj:  ESET telemetria



Windows Server Update Service

Exploitation

VS Code

Exploitation

Velociraptor

Abuse

ToolShell

Exploitation







Lapsus$

ShinyHunters

Scattered 
Spider



BlackCat LockerGoga
MegaCortex

Neifilim

Obvinenia Vydania do US

Conti Ryuk



Narušené
operácie

DiskstationBlackSuit



Dešifrované

DarkBit

Phobos/8Base



eCrime
Ransomware
Infostealery



19.07%

14.52%

6.19%

5.62%

4.12%

2.05%

2.01%

1.97%

1.85%

1.71%

Win/Formbook

MSIL/Spy.Agent

JS/Spy.Banker

MSIL/Spy.AgentTesla

PHP/Webshell

ASP/Webshell

OSX/NukeSped

Win/PSW.Fareit

MSIL/Agent

Win/Rescoms

Infostealery

2025



Nomani investičné
podvody



Nomani investičné podvody (GL)

HoH -37%

20252024

2024/25 +70%71 800 URLs



Nomani investičné podvody (SK)
20252024

YoY +136%

HoH -25%









▪ Vylepšené deepfake videá

▪ Phishingové stránky generované UI

▪ Taktiky PUA

▪ Aktuálne témy a osobnosti

▪ Pokročilé reklamné taktiky

▪ Krátkodobé reklamné kampane

▪ Sledovanie používateľov a používanie
maskovacích stránok

▪ Používanie vstavaných nástrojov na
phishing

NOVÉ 
TRENDY



$16 miliárd
(10% príjmov)



3. AI hrozby















• Prvý známy Android 
malware poháňaný UI

• Zneužíva Google Gemini na
interpretáciu prvkov na
obrazovke

• UI používa aby získal
perzistenciu (pridá sa do 
zoznamu nedávno
spustených aplikácií)

• Payload umožňuje
útočníkom vzdialený prístup, 
sledovanie, zber dát

• Proof of concept, ale...





Otázky?
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