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Aktiva, hrozby, incidenty, ...

INCIDENT HANDLING

KYBERNETICKA BEZPECNOST

UTOCNIK INCIDENT AKTIVUM




HROZBY v kybernetickom priestore SR 2026

- predikcie, ktoré sa na(ne)stastie naplfiaju...

https://www.nbu.qov.sk/hrozby-v-kybernetickom-priestore-2026/



https://www.nbu.gov.sk/hrozby-v-kybernetickom-priestore-2026/
https://www.nbu.gov.sk/hrozby-v-kybernetickom-priestore-2026/
https://www.nbu.gov.sk/hrozby-v-kybernetickom-priestore-2026/
https://www.nbu.gov.sk/hrozby-v-kybernetickom-priestore-2026/
https://www.nbu.gov.sk/hrozby-v-kybernetickom-priestore-2026/
https://www.nbu.gov.sk/hrozby-v-kybernetickom-priestore-2026/
https://www.nbu.gov.sk/hrozby-v-kybernetickom-priestore-2026/
https://www.nbu.gov.sk/hrozby-v-kybernetickom-priestore-2026/
https://www.nbu.gov.sk/hrozby-v-kybernetickom-priestore-2026/

Phishing a socialne inzinierstvo

rézne formy a scenare
rovnake ciele

phishing-as-a-service

obchadzanie zauzivanych
bezpecnostnych mechanizmov
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Phishing a socialne inzinierstvo + Al ako akcelerator

zvySovanie doveryhodnosti obsahu
tvorba cieleného az personalizovaného
obsahu

vyvoj novych metdd a frameworkov

od Cloveka pouzivajuceho Al k
autondmnym agentovym swarmom

PHISHING VISHING

.

QUISHING

SECURE LOGIN:
Scan QR Code to Verify

SPREAD MALWARE e
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Il. Zranitelne systémy

- definicia zranitelnosti

“Umyselna alebo neumyselna chyba HW, SW
alebo P ktora mbéze byt zneuzita a viest k
vzniku kybernetického bezpecnostneho
incidentu” (CVE)
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Il. Zranitelne systémy

- rozSirena definicia zranitelnosti
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Il. Zranitelne systémy

- eSte viac rozSirena definicia zranitelnosti
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ll. Zranitelneé systémy + Al ako akcelerator

- identifikacia, oprava a zneuzitie

OUTDATED .
SOFTWARE
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Uniky dat

prinlasovacie udaje a kryptograficky
material
citlivé udaje
- 0osobné, finan¢né, zdravotné, biometricke,
behavioralne, ...

zranitelnost, chybna konfiguracia,
phishing, malware, ransomware, insider
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1. Uniky dat

P b,

- zverejnenie, predaj alebo priame
- Usernam
zneuzitie @ Pt :
s;:’\\‘lt"""“t 0.
- priprava cieleného utoku, ziskanie
pristupu, vydieranie

- klucCovy pilier kybernetickej kriminality,
ktory meni cely ekosystém utoCnikov

- vdaka |IAB sa skupiny mézu zamerat na plnenie
primarneho ciela



IV. Utoky na dodavatelské retazce

Outsourced Support Software &Plugins Remote Access
. — =

- outsourcing business procesov, IKT,
rozSirenia softwaru, kniznice, zavislosti,
vzdialeny pristup dodavatelov,

- musime vediet ¢o chranime, ¢o nam

hrozi a €o je ohrozené a ako sa chranit Cosedipmmin1 o A
- manazment aktiv + attack surface Tﬁ' N i SUAT-FAC&A
» o . 2l G i L
- manazment zranitelnosti + CTI DLL = oo |
- manazment aktualizacii, bezpe&nostny dohlad = 7 :?ﬁ.ﬁ‘gaEtrnf:&p:;?n"pmmase‘; X

¢ DPRK & AXIOS Breach
| o SHINYHUNTERS Social Engineering

o

https://www.sk-cert.sk/sk/utoky-cieliace-na-vyvojarov-softveru

ECNOSTI
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V. Al ako prilezitost, riziko aj nastroj zmiernenia rizik

DATA COLLECTION o - CODING FASHION DESIGN

:—! 'l.>// y"}?l =
PN .

ANALYSIS

- zber, analyza, syntéza, vyvoj, moédny
poradca, kamarat, autondmna sila

- ako ju spravne riadit’ a zabezpecit, aby sa
nestala neviditelnym vnutornym

nepriatelom
- vidi hlbSie do infratruktury, vie viac a dokaze
robit’ stale zlozitejSie ukony

- niektoré typy utokov pravdepodobne o . i

™ TRAINING THE NEXT GENERATION

nebude mozneé uplne mitigovat ADAPT oR FALL BEHIND



V. Al ako prilezitost, riziko aj nastroj zmiernenia rizik

ruku na srdce...

... Al ako nevyhnutnost

... Al ako sila vplyvajuca na vyvoj dalSich
generacii

DATA COLLECTION = . CODING FASHION DESIGN

DDEN ENEMY

V)



VI. Doveruj, ale preveru;... A VSETKO

- clanok, post na socialnej sieti Trust, but venfy ify... EVERYTHING

- deepfake, syntetické profily ‘3 Tre-wh"zﬂ"*“;s =
. s e v, . , 4 \ f king New Vira X
- dezinformacie, Sirenie narativov ) = -

| DEEPFAKE !

- vysledok vyhladavania cez vyhladavac¢ = san.,;]u:?tedm
: [ earch Resu

alebo AI  3000pikes ‘ Fake Reviews

- popularita produktu alebo sluzby
- linka na stiahnutie softwaru
- navod na rieSenie problému

- SEO poisoning, platena reklama,
manipulacia Al, likeovanie a recenzie
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Dokonala bezpe

neexistuje
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Incident nie je zlyhanim. Zlyhanim je nepripravenost...

Poznat’ svoje prava a povinnosti a mat’ pripravené, funkéné a otestované postupy:

PRED POCAS PO
- Sprava aktiv - Zamedzenie Sirenia - Zhodnotenie celého
- Riadenie rizik - PIna odozva na incident priebehu rieSenia incidentu
- Procesy rieSenia incidentov - Vykonanie - ldentifikacia problémov a
- Business continuity plan neopakovatelfnych ukonov nedostatkov
- Technické opatrenia - Analyza utoku a plan - Aktualizacia procesov
- Povedomie o hrozbach obnovy - Odstranenie nedostatkov
- Vzdelavanie - Hibsia technicka analyza

- Bezpec€na obnova

- Komunikacna a pravna
stranka incidentu

- Hiasenia

https://cri.sk-cert.sk

TICKE. BEZPEENOSTI
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Ako byt pripraveny a na niC nezabudnut™?

Audit a samohodnotenie:

- Odhaluje slabé miesta

- Preveruje procesy

- Znizuje riziko dopadu incidentov
- Pomaha plinit povinnosti

“Nevymyslajme, €o uz bolo vymyslené”



INCIDENTY v kybernetickom priestore SR (ZOKB)

2021 | 2022 2023 2024 2025

Dobrovolné 878 | 1135 948 | 1155 KBI - Dobrovolné 1575
Kategoria | 22 20 19 17 KBI - Povinné 75
Kategoéria |l 11 8 4 g | | Hrozba 14
Kategoéria Il 1 7 3 1 | | Udalost 19
CELKOM 912 1170 974 1179  “ranitelost 6
CELKOM 1689

Nebojme sa incidenty hlasit’ !!!

TICKE) BEZPECNOSTI



INCIDENTY v kybernetickom priestore SR (TECH)

2023
Ziskavanie informacii 611
Nedostupnost 88
Prienik do systému 64
Skodlivy kéd 49
Zranitelnost’ 46
Ostatneé 116
CELKOM 974

2024
Ziskavanie informacii 660
Prienik do systému 112
Nedostupnost 82
Pokus o prienik 80
Zranitelnost’ 68
Ostatneé 69
CELKOM 1179

Vzdelavajme zamestnancov a dbajme o infrastruktaru !!!

2025
Ziskavanie informacii
Prienik do systému
Nedostupnost’
Zranitel'nost’
Skodlivy kod
Ostatneé

CELKOM

1067

126

106

89

66

TICKE. BEZPEENOSTI



PrecCo hlasime?

splnenie zakonnej povinnosti

pomoc s rieSenim incidentu (rézne formy
participacie CSIRT jednotky)

vySsSie dobro a ochrana kybernetického
priestoru SR

Reporting a Cyber Incident

How can we do it?

2 ‘10
~ >
A

Phone, Email, Online Forms...

/

Varied Reports..

7&@"7"» -

Deta led Protecting Others

Mixed Quality & Quantity
= Objective Data
= Subjective Writing



Ako hlasime? Co produkujeme? Ako sa v tom nestratit™?

- standardné komunikacné kanaly Reporting a Cyber Incident
How can we do it?
- Specializované technicke prostriedky 7 0

A 2 >
)‘ - -I ncident ‘ i' ‘ : ‘._., ’. : '

Phone, Email, Online Forms...

- hlasenia roéznej formy, kvantity aj kvality Vared Repors e
(objektivne a subjektivne &initele) %77/ gﬂ’» N,

Deta led

Mixed Quality & Quantity

- potreba standardizacie a zjednotenia - Soeete Wi
formatu hlaseni



JISKB - Jednotny

- regulované subjekty (PZS, PKZS)
- neregulované subjekty, anonym

55K =
AN =
Hlasenie cez Jednotny AN

Nahlasenie incidentu

informacny systém

kybernetickej bezpeénosti

Zvolte tato moZnost, ak mate Zvolte tito moZnost, ak nemate
prideleny pristup do JISKB, prideleny pristup do JISKB,
napriklad ak ste vratane hlaseni od verejnosti.

prevadzkovatelom zakladnej

sluzby podla Zakona 69/2018
Z.z. 0 kybernetickej

bezpecnosti.

i CENTRUM KYBERNETICHE) BEZPECNOST



JISKB - Jednotny

- zastresit vSetky nalezitosti vyplyvajuce zo zakona o kybernetickej
bezpecnosti a vyhlasok

B @

Nahlasit’ udalost’ odvratenu v poslednej chvili
Udalost odvratena v poslednej chvili, ktora by mohla ohrozit dostupnost,
pravost, integritu alebo ddvernost uchovavanych, prenadanych alebo
spractvanych Gdajov alebo sluZieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ale ktorej vzniku sa
uspesne zabranilo alebo ku ktorej nedoslo.

Nahlasit incident
Incident je udalost ohrozujica dostupnost, pravost, integritu alebo dovernost
uchovavanych, prenasanych alebo spractvanych udajov alebo sluzieb
poskytovanych alebo pristupnych prostrednictvom sieti a informaénych
systémov.

© 25

Nahlasit’ zranitefnost’ Nahlasit’ kyberneticki hrozbu
Zranitelnost je akykolvek neziaduci stav alebo chyba technického prostriedku Kyberneticka hrozba je kazda potencialna okolnost, udalost alebo €innost, ktora
alebo programového prostriedku, alebo nedostatok procesu vratane nespravnej by mohla poskodit, narusit alebo inak negativne ovplyvnit siete a informacné

bezpe&nostnej konfiguracie, ktord méze byt zneuzita kybernetickou hrozbou. systémy, uZivatelov takychto systémov a iné osoby.




JISKB - Jednotny Informacny

- udrziavanie aktualnych udajov

- prehlad o hlaseniach a stave ich rieSenia, komunikacia a koordmama

©® NcienT#JISKB-20260414-ESD26 T

FORMACIE

@ @ | 20260408-1559
(© | Nepzs nahiasovatel (bobrovorné hissenia




JISKB - Jednotny Informacny

- udrziavanie aktualnych udajov

- prehlad o hlaseniach a stave ich rieSenia, komunikacia a koordinacia

INCIDENT #JISKB-20260414-ESD26 D

@<« 2026-04-08 - 15:59
NePZS nahlasovatef (Dob

ZA +
rovoiné hidsenia
¢ Chat
vy
Analyza itoénika, typu a rozsahu Utoku !

& rouawrie

@ PRILOHY

Navrh krokov na zmiemenie alebo odvratenie Gtoku

9 rowarioe

@ PRILOHY




JISKB - Jednotny Informacny System
- “Zivy a rozvijajuci sa tvor”
- zmeny V legislative
- typoldgia a fazy rieSenia incidentu

- praktické skusenosti a pripomienky

- moduly pre samohodnotenie a audit, zodpovedné oznamovanie zranitelnosti

Pouzivatelia — Spatna vazba — Rozvoj




Aktualne hrozby,
incidenty a vyuzitie

JISKB pri ich rieseni

Jan Dobos
jan.dobos@nbu.gov.sk
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