Od penetracnych testov
k Red Teamingu

il 2026 / hotel NH Bratislava Gate One



Pavol Michalec

Senior Penetration Tester

pavol.michalec@eset.com

! SECURI Y Cybersecurity
/) DAYS esecuty ecred. & SMEKONFERENCIE



Pokrocila forma hodnotenia bezpecnosti

Simuluje realne utoky na Vasu organizaciu

Preveruje celt obrannu schopnost organizacie

Vyuziva rovnakeé taktiky, techniky a procedury (TTPs) ako realny

utocnici
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Penetracny test

|dentifikacia technickych
zranitelnosti v definovanom
rozsahu

Zamerany na jednu aplikaciu, ¢ast
alebo komponentu

Obranny tim je upovedomeny o
teste

Red Teaming

Simuluje cely uto¢ny retazec
Overuje schopnost obrany
detegovat a zastavit protivnika
Preveruje celu obrannu
schopnost vratane technologii,
procesov, detekcnych
mechanizmov a ludi

Prebieha bez vedomia obranného
timu
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POLICIES & NETWORK ENDPOINT APPLICATION DATA
AWARENESS SECURITY PROTECTION SECURITY ENCRYPTION

Each layer has weaknesses — but misaligned gaps prevent threats from passing through all layers
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Poskytuje realisticky obraz o odolnosti celej organizacie

Overuje schopnost bezpecnostného timu detegovat a reagovat na
skutocny utok

Identifikuje slabé miesta v procesoch, technoldgiach aj v reakciach fudi
na vsetkych vrstvach (Defense in Depth)

Priprava na sofistikované hrozby

Simuluje cely utoény retazec

® .
broaresbrotectes. & SIMEKONFERENCIE



Znacne chraneny perimeter siete

Interna siet s mnoZstvom zranitelnosti

Nalezy z praxe:
Prihlasovacie udaje volne dostupné na Confluence, Jira, zdielanych
sietovych diskoch,...
API klucCe a hesla ulozené v zdrojovych kddoch
Nedostatocne zabezpecend ClI/CD pipeline
Nedostatocné pravidla v EDR a slaba integracia so SIEM
Nechranend LAN siet
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Kazda organizacia, ktora chce realisticky overit a zlepsit svoju
kyberneticku odolnost (od startup-ov az po nadndarodné spolocnosti)
Organizacie disponujuce zakladnymi bezpecnostnymi opatreniami —
EDR, SIEM, SOC,...

Firmy pripravujice sa na regulacné poziadavky DORA/NIS2
Organizacie v citlivych/kritickych sektoroch (financie, energetika,
telekomunikacie a pod.)

Organizacie dotknuté geopolitickou situaciou
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Scenare utokov zalozené na realistickych hrozbach vdaka ESET Threat
Intelligence

Moznost emulovat konkrétnu hrozbu (APT skupinu, eCrime,...)
zameriavajucu sa na Vas sektor

Threat-led Penetration Testing (TLPT) podla DORA a TIBER-EU
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Struktdrované kolaborativne cvi¢enie

Aktivna spolupraca Red Teamu a Blue Teamu, obrancovia vedia o teste a
aktivne sa zapajaju

Cielom spoloc¢ne identifikovat a odstranit medzery v detekcii a reakcii
Sucast Red Teamu alebo samostatne (navzdjom komplementarne)
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Realisticka emulacia utokov zalozena na datach z celého sveta
Tim odbornikov
Test Sity na mieru Vasej spolocnosti (od najmensich firiem az po
najvacsie)
Moznost kombinovat s inymi nasimi sluzbami:
Socialne inzinierstvo
Penetracné testy
Vzdeldvanie pre developerov/pouzivatelov/manazérov/...
Audity
Testy infrastruktury
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Sluzby ESET Services
https://www.eset.com/sk/firemna-it-bezpecnost/bezpecnostne-
sluzby/services/overview/

Kontaktny formular
https://www.eset.com/sk/firemna-it-bezpecnost/bezpecnostne-
sluzby/services/kontakt/

Ubranili by ste sa realnemu utoku? Red Team testovanie to preveri
https://bezpecnevofirme.eset.com/sk/nezaradene/ubranili-by-ste-
sa-realnemu-utoku-red-team-testovanie-to-preveri/
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