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Co sa stalo?




Co sa este modze stat?

Nemusia Sifrovat’

Perzistencia

Spear-phishing voci firme

Spear-phishing voci klientom

Supply Chain Attack

Proxy

Admin nainstaluje aktualizaciu na Webmail 3.12




Stale si myslite ze nemate niC zaujimaveé a
prave vas sa to netyka?




Co mézem urobit uz teraz?
Hope for the best, but prepare for the worst...

Stat' sa mdze Cokolvek:
- hack,
- malvér,
- ransomver,
- zlyhanie hardveru,
- poskodenie suboroveho systému.

Budte pripraveni.




Zalohovanie

Mam zalohovanie v takom stave Ze viem kedykolvek obnovit’ svoju infrastrukturu?
Mam zalohy dostatoCne zabezpecené pred poskodenim/vymazanim? 3-2-1
Zalohovaci softvér sa optimalne pripaja na servery, ktoré zalohuje, kontroluje
zmeny a zalohuje potrebné subory.

Ddlezitost systému sa prejavi najCastejSie vtedy ked' zlyha




Zalohovacia strategia 32110
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Logovanie

Logovanie by malo byt presmerované na externy, samostatny logovaci server,
nezaradeny do domeény (AD) s unikatnymi prihlasovacimi udajmi.

Presmerujte aj logovanie z aktivnych prvkov - routre, switche, NAS, a pod.




Monitoring
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Proxy a DNS

UZzasna vec na ziskanie viditelnosti toho ¢o sa deje vo vase; sieti.

Pri beznej office praci vas webové proxy nijako neobmedzuje.

Skvelé tiez na blokovanie pristupov na Skodlivé webstranky (aspon tie zname).
SSL/TLS in8pekcia.
Lokalne DNS.

B
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Zdroj: https://www.techaddressed.com/wp-content/uploads/2022/04/pihole-dashboard.webp
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Update, upgrade

Nezabudat...

VSetko "vystrCené" do internetu je kriticke, ale... ak je utoCnik uz v sieti, vSetko sa
stava kritickym.

DnesSné Al asistované utoky nas nutia predpokladat’ ze utoCnik je uz tam...




Znizit attack surface

VPN
- Mnozstvo volne dostupnych VPN pre vlastnu inStalaciu.
- Opat level bezpec€nosti prakticky zadarmo...

Vyradovanie / Decommisioning
- Ak to uz nepotrebujem, odzalohovat, odpoijit, vypnut.




Firewall

Perimeter firewall.

Budme paranoidni aj voCi spojeniam zvnutra.
Never trust, always verify! Zero trust...

Host firewall.

Pravidla, pravidla, pravidla.




Procesy

Audit pristupov
- Uz neexistujuci zamestnanci
- zabudnuté VPN pre dodavatelov

Disaster recovery plans
- automatizacia inStalacie serverov
- automatizovany healthcheck

Vzdelavanie
- phishing, sprava hesiel, komplexnost hesiel,...
- cybergame




Co mdzem urobit ked zistim Ze mam skodnu?

Neexistuje 100% bezpecnost, ale ¢im vj@c opatreni urobite, tym vadésiu Sancu na
vCasné zastavenie utoku mate. A ak ni€; aspon viete}nfraétrukturu rychlo obnovit.

Preco hiasit incidenty NBU/SK-CERT p A

- pret ? : \

- pret mngma dnawgﬂv’s’}éléimi krokmi,

- pretoze mozeme dlsponovat informaciami, ku ktory nep‘hé verejnost pristup.
Informaciami, zdielanymi v ramci medzmarodnéh& CSIRTov,

- a mozno prave vy pomo6zete odhalit a zablokexat froviu kampan...
e — )
o

Zdroj: https://borngeekblog.com/wp-content/uploads/2015/09/dont-panic-775x480.jpg



69/2018 Z. z. Zakon o kybernetickej bezpecnosti

§12 Micanlivost a ochrana osobnych udajov
(1) Kto pIni alebo pinil tlohy na zaklade tohto zakona alebo v suvislosti s nim, je povinny zachovavat mi€anlivost’ o skuto¢nostiach,

o ktorych sa v suvislosti s plnenim uloh podfa tohto zakona dozvedel a ktoré nie su verejne zname. Povinnost’ zachovavat

mi¢anlivost’ trva aj po skon€eni dohody o spolupraci podfa § 5 ods. 3, pracovnopravneho vztahu alebo obdobného pracovného
vztahu vratane sluzobného pomeru.’#) Ustanoveniami o povinnosti zachovavat mi¢anlivost podla tohto zakona nie je dotknuta

povinnost mi€anlivosti alebo zachovania tajomstva podla osobitnych predpisov.

Vyhlaska NBU 227/2025 Z. z. o bezpeénostnych opatreniach

NARDDNME CENTRY METICKEJ BEZPECNOST



https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2018/69/#paragraf-5.odsek-3
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2018/69/#paragraf-5.odsek-3
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2018/69/#poznamky.poznamka-14
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2018/69/#poznamky.poznamka-14

Al

Ohen je dobry sluha ale zly pan...
Al je ako ohen.
Al je skvele, ale:
- spochybnujme,
- preverujme,
- budme Kriticki,
- nezabudnime rozmyslat,
- nezdielajme to €o nechceme,
- opatrne s agentmi, v snahe vyhoviet dokazu napachat vela zlého.
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