Ked'sa firma zastavi -

Kyberneticky incident ako problém - '
zmluv, zamestnancov 7
a prezitia firmy
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ADVOKATI CHLIPALA



Miroslav Chlipala

Advokat s 23-rocnhou praxou
so zameranim na IT pravo, moderné
technologie a Al

Clen Asociacie kybernetickej bezpeé&nosti

Spoluautor Komentara k zakonu o
kybernetickej bezpecnosti

Certifikovany tutor Rady Europy
pre vzdelavanie advokatov, sudcov a
prokuratorov

Pévodny clen Stalej komisie pre etiku a
regulaciu umelej inteligencie pri MIRRI SR




Kyberneticky
incident




Nie je to iba IT problem
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Vyroba. Zakaznici. Zamestnanci. Zmluvy. Peniaze.




Modelovy pripad




ABC CNGC, s.r. 0.

20 zamestnancov

AutoCAD > CNC - zakaznik

Mala firma. Presné dodavky. Silna zavislost od dat.




Pred incidentom




some prilis mali na utok.*

Antivirus - Firewall - Zaloha

Skolenie?
Postup?
Test obnovy?




Den 0




Pondelok, 7:30

Subory su zasifrované

AutoCAD nefunguje
CNC stroje nemaju vstupneé data
Vyroba stoji




Pondelok, 8:30

Koho volat?
Co vypnut?
Komu to oznamit?
Kto rozhoduje?




Retazova reakcia
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Obchodnée vztahy

Zakaznici cakaju

Omeskanie
Notifikacie
Sankcie a nahrada skody
Prioritizacia zakaziek




Pracovne pravo

Zamesthanci
nemozu pracovat

Ina praca?
Pomoc pri obnove?
Prekazky v praci?
Bezpecne pokyny?




Krizoveé rozhodnutie

Zaplatit vykupne?

Za prislub
Nie za garanciu
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Rekonstrukcia




Druhy skody

1.hodina » neistota
1.den » omeskanie
1.tyzden » zmluvneé a financneé dosledky

Cas Setria vopred pripravené rozhodnutia




Regulacia ako
,wlachy* navod




Aj ked sa na vas zakon nevztahuje

AKTIVA Co nesmie prestat fungovat?
Co sa mdze pokazit?

ROLY Kto rozhoduje a komunikuje?
IN[]5A Co urobime v prvych hodinach?

0]:1\[e)'// N Co obnovime ako prvé?




Minimum pre
malu firmu




Tri veci, ktore urobte skor

SKOLIT
ludi

2

PRIPRAVIT
postup

3

TESTOVAT

obnovu




Moje
odporucanie
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Skolenie nie je prezentacia =/
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: Rozpoznat
: Nahlasit
: Zastavit sirenie
: Vediet, kto rozhoduje
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Vase otazky...




JUDr. Ing. Miroslav Chlipala, PhD., LL.M.

Advokat s 23-rochou praxou so zameranim na IT pravo a moderné technolégie (umela inteligencia,
elektronizacia a e-Government, cloudové sluzby, opensource, lol, pravne aspekty kybernetickej
bezpecnosti, GDPR a ochrana osobnych udajov) a duSevné vlastnictvo. Vybudoval a vedie tim pravnikov,
ktory predstavuje na Slovensku jedinecnu kombinaciu pre oblasti IT pravo a telekomunikacie, DuSevné
vlastnictvo a Compliance. V tychto kategériach je advokatska kancelaria pod jeho vedenim dlhodobo
ocenovana v domacich a medzinarodnych hodnoteniach.

Je certifikovanym tutorom Rady Eurdpy pre vzdelavanie advokatov, sudcov a prokuratorov v programe HELP.
Je ¢clenom Stalej komisie pre etiku a regulaciu umelej inteligencie pri MIRRI SR. Je riadnym ¢lenom
Asociacie kybernetickej bezpecnosti. Pésobil ako ¢len predsednictva SAK a predsedom pracovnej skupiny
pre elektronizaciu advokacie.

Mimo vykonu advokacie sa venuje teoreticko-odbornym aspektom prava informacnych technoldgii a ich
dopadom na podnikatelsku sféru. Aktivhe sa zucastinuje odbornych konferencii a vedie workshopy a
seminare, kde prednasa aktualne témy z oblasti prava a modernych technolégii s dérazom na ich biznis
prepojenie. Opakovane prednasa na prestiznych podujatiach ako su Slovenské dni prava SAK, alebo na
najvyznamnejSich slovenskych odbornych konferenciach z oblasti IT prava a z oblasti kybernetickej
bezpecnosti, na ktorych sa podiela aj ako predseda programového vyboru.

Dlhodobom pésobil ako pedagég na Pravnickej fakulte UK a nasledne na Fakulte préava PEVS. Je
spoluzakladatelom predmetu Pravo informacnych a komunikacnych technoldégii na FIIT STU. Je aktivhym
autorom mnohych odbornych ¢élankov a niekolkych publikacii z oblasti IT prava. Absolvoval niekolko
zahranicnych pobytov a stazi (Hague Academy of International Law, University of Oslo, University of
Zaragoza, University of Ljubljana, Jagiellonian University in Krakow).




Nase kontakty

Link na osobny linkedin:
https://www.linkedin.com/in/chlipala/

Link na nas firemny linkedin:

https://www.linkedin.com/company/advokati-
chlipala

Link na nasu webstranku:
https://www.AICH.sk/



https://www.linkedin.com/in/chlipala/
https://www.linkedin.com/company/advokati-chlipala
https://www.linkedin.com/company/advokati-chlipala
https://www.linkedin.com/company/advokati-chlipala
https://www.bch.sk/

Dakujem
za pozornost
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