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AI AI MENÍ OBE STRANY BOJISKA



Voláme to AI, 
kým to nepoznáme. 
Potom je to softvér.
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Bežné veci, ktoré necháte na AI



AI MENÍ OBE STRANY KYBERNETICKÉHO BOJISKA

ESET ESET ESET ESET 
AI Technologies

Rýchlejšie vykonávanie Rýchlejšie vykonávanie Rýchlejšie vykonávanie 
existujúcich útokov

Zneužívanie nového Zneužívanie nového Zneužívanie nového 
priestoru na útok v priestoru na útok v priestoru na útok v priestoru na útok v priestoru na útok v 

oblasti AI

Nepretržitý odborný Nepretržitý odborný Nepretržitý odborný Nepretržitý odborný 
dohľad 24/7

Zabezpečenie AI
Zneužívanie nového Zneužívanie nového Zneužívanie nového Zneužívanie nového 

Presvedčivejšia Presvedčivejšia Presvedčivejšia 
manipulácia manipulácia 
používateľov





40 mil. €



Vlastná technologická architektúra ESET posilňuje 
našu suverenitu

Vlastné 
detekčné 

technológie

Vlastný vývoj 
AI a veľkých 
jazykových 

modelov

Interné 
bezpečnostné 

kontrolné 
mechanizmy

Nezávislosť od 
externých 

poskytovateľov 
AI modelov

Menšia závislosť 
od zahraničných 
technologických 

ekosystémov

Vlastný vývoj Nezávislosť od Menšia závislosť Vlastný vývoj 
AI a veľkých 

Interné 
bezpečnostné 

Vlastný vývoj Nezávislosť od Interné 
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2005
DNA detections

2010
ESET LiveGrid®

2017
Advanced Machine 
Learning in 
endpoint/cloud

2020
Transformer 
based AI 
models in 
product

2018
ESET LiveGuard®

2023
AI advisor 
powered by LLM

2024
Agentic-AI 
ready system 
in EP, ETI

2025
ESET + Intel 
NPU

2026
40 million 
additional 
investment
AI security
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Neural networks
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2017
Advanced Machine 
Learning in 
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ESET LiveGuard®
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200520052005

2005
DNA detections
2005
DNA detections

201020102010

2010
ESET LiveGrid®ESET LiveGrid®

2005
ThreatSense.Net®

Slide suitable for conference presentation 



AKO ESET CHRÁNI PRED AI RIZIKAMI

AI CONVERSATION AI CONVERSATION AI CONVERSATION 
SECURITY

Ochrana komunikácie 
používateľov s LLM v 
prehliadači

Kontrola URL adries a 
skriptov

Detekcia citlivých údajov v 
promptoch a nahraných 
súboroch

AI AGENT AI AGENT AI AGENT AI AGENT 
SECURITY

Zabraňuje prístupu k 
škodlivým AI agentom a ich 
sťahovaniu

Kontroluje AI súbory, 
komponenty, URL adresy a 
reťazce sťahovania

Zastavuje viacfázové útoky v 
dodávateľskom reťazci AI

AI BEHAVIORAL AI BEHAVIORAL AI BEHAVIORAL 
MONITORING

Poskytuje prehľad o správaní 
autonómnych AI agentov

Odhaľuje podozrivé activity

Eviduje ich ako incidenty 
určené na prešetrenie



AI CONVERSATION SECURITY

FUNKCIE

Kontroluje zadania a odpovede 
generované AI s cieľom odhaliť 
citlivé informácie, ako sú heslá, 
API kľúče a dôverné firemné 
údaje.

Odhaľuje škodlivé odkazy, URL 
adresy, kód a inštrukcie 
prenášané prostredníctvom AI 
konverzácií.

Chráni pred rizikami 
spôsobenými útokmi typu 
prompt injection a 
nebezpečným obsahom 
generovaným AI.

ČO TO JE

Bezpečnostná vrstva, ktorá 
chráni interakcie
zamestnancov s AI chatbotmi 
tým, že zabraňuje odhaleniu 
citlivých údajov a identifikuje 
škodlivý obsah v zadaniach a 
odpovediach AI.

PRÍNOSY

Znižuje riziko úniku citlivých 
údajov prostredníctvom AI 
nástrojov.

Pomáha používateľom 
bezpečne využívať AI 
asistentov bez ohrozenia 
bezpečnosti.

Umožňuje centralizované 
monitorovanie a správu rizík 
súvisiacich s AI.

AI Conversation Security





FUNKCIE

Kontroluje schopnosti AI agentov, 
skripty, binárne súbory a inštrukcie 
s cieľom odhaliť škodlivý obsah.

Získava a analyzuje externé URL 
adresy a sleduje celý reťazec 
sťahovaného obsahu.

Simuluje správanie v izolovanom 
sandboxovom prostredí, aby 
identifikovalo aj skryté hrozby.

Vyhodnocuje všetky súvisiace 
závislosti vrátane repozitárov, 
softvérových balíkov, dátových 
súborov, pluginov a ďalších 
komponentov.

ČO TO JE

Bezpečnostné riešenie, ktoré 
chráni AI agentov a ich 
softvérový dodávateľský 
reťazec. Kontroluje, ku ktorým 
repozitárom, službám, 
dátovým súborom, pluginom 
a skillom AI agenti pristupujú, 
čo sťahujú a čo následne 
spúšťajú.

PRÍNOSY

Zabraňuje preniknutiu 
škodlivých komponentov do 
firemného prostredia 
prostredníctvom AI agentov.

Chráni softvérový 
dodávateľský reťazec AI nad 
rámec tradičnej kontroly 
súborov.

Zlepšuje prehľad o rizikách 
súvisiacich s využívaním AI a 
posilňuje ochranu pred 
novými hrozbami spojenými s 
autonómnymi AI agentmi.

AI Agent Security

AI AGENT SECURITY



AI Agent Security

SANDBOX
(izolované testovacie prostredie)

SANDBOX
(izolované testovacie prostredie)

Spustenie

(izolované testovacie prostredie)

Analýza

AI Agent SecurityAI Agent SecurityAI Agent Security

(izolované testovacie prostredie)

AI Agent SecurityAI Agent SecurityAI Agent Security

Skill

MD

Skill

MD

SpustenieSkill

MD

GPUs

±900,000
SKONTROLOVANÝCH

25,000+
PODOZRIVÝCH

3,000+
ŠKODLIVÝCH



AI BEHAVIORAL MONITORING

FUNKCIE

Nepretržite monitoruje aktivity 
a vzorce správania AI agentov.

Odhaľuje neštandardné alebo 
neočakávané činnosti, ktoré 
môžu signalizovať zneužitie 
alebo narušenie bezpečnosti.

Podporuje monitorovanie čoraz 
autonómnejších pracovných 
postupov riadených AI.

ČO TO JE

Bezpečnostná funkcia, ktorá 
monitoruje správanie AI 
agentov a odhaľuje podozrivé, 
neočakávané alebo 
potenciálne škodlivé aktivity 
skôr, než sa z nich stanú 
bezpečnostné incidenty.

PRÍNOSY

Identifikuje hrozby skôr, než 
prerastú do bezpečnostných 
incidentov.

Pomáha zabezpečiť 
autonómne AI procesy a 
prostredia s AI agentmi.

Poskytuje organizáciám väčšiu 
kontrolu a istotu pri využívaní 
AI.

AI Behavioral Monitoring



• Urýchľuje reakciu na 
incidenty pomocou AI 
analýzy, odporúčaní a 
jasných ďalších krokov

• Zvyšuje efektivitu 
automatizáciou opakujúcich 
sa úloh a zjednodušením 
vyšetrovania

• Poskytuje odporúčania na 
úrovni SOC experta, čím 
pomáha znižovať riziká a 
zlepšovať úroveň 
zabezpečenia

PRÍNOSY

• Analýza incidentov 
prostredníctvom AI chatu

• Konkrétne odporúčania na 
ďalší postup

• Interpretácia grafu incidentu

• Zoskupovanie a 
kontextualizácia upozornení

• Automatické generovanie 
reportov pomocou AI

• Návrh s dôrazom na ochranu 
súkromia

FUNKCIE

ESET LiveAI je generatívny AI 
asistent pre kybernetickú 
bezpečnosť integrovaný v 
platforme ESET PROTECT.

Pomáha bezpečnostným a IT 
tímom rýchlejšie pochopiť, 
vyhodnotiť, preskúmať a riešiť 
bezpečnostné incidenty 
pomocou personalizovaných 
poznatkov, automatizovanej 
analýzy a konkrétnych 
odporúčaní.

ČO TO JE

ESET LiveAI



LiveAI



LiveAI





Účinná bezpečnosť si vyžaduje čas, úsilie a 
odborné znalosti



Nezávislé AI modely 
postavené na bezpečnosti
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Viacvrstvová ochrana AI

postavené na bezpečnostipostavené na bezpečnosti
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Špičkové inovácie v 
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Vízia ESET pre AI



Ďakujem
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